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Carta de abertura

No mundo pds pandemia de COVID 19, governos,
academia, empresas e sociedade civil necessitam trabalhar
colaborativamente em busca de um alinhamento estratégico
para solugdes dos complexos desafios urbanos, tais como:
seguranca hidrica e sanitdria, extrema desigualdade social,
resiliéncia climatica, fomento & economia verde de baixo
carbono e maior qualidade de vida.

A adogdo de instrumentos que incentivem a transigdo
para cidades mais inteligentes e sustentdveis deve levar
em conta os aspectos intrinsecos a cada ambiente urbano,
atendendo as especificidades de cada cidade, gerando
respostas personalizadas e adequadas, reafirmando assim
a importéncia do papel da ciéncia, tecnologia e inovagdo
para o bem comum.

A dimensdo tecnoldgica, em sinergia com as
infraestruturas construida e natural, pretende oferecer
diferentes rotas paraaresiliéncia e sustentabilidade urbana,
podendo auxiliar governos municipais no enfrentamento
das mudancgas climdticas, em consondncia com os Objetivos
de Desenvolvimento Sustentdvel (ODS) da Agenda 2030
das Nagoes Unidas.

Agregar valor & produgdo cientifica brasileira,
orientando esforcos de CT&l para o fomento de
ecossistemasdeinovagdourbana,resultaemconsiderdveis
ganhos de eficiéncia nas dindmicas urbanas por meio do
incremento de tecnologias da informagdo e comunicagdo,
coordenadas de forma equilibrada junto & infraestrutura
natural e construida da cidade, sem perder de vista a
articulacdo entre o desenvolvimento econdémico, social,
sustentdvel e urbano inovador.

Com a visdo de fomentar o desenvolvimento
sustentdvel por meio da ciéncia, da tecnologia e das
inovagoes, e com a miss@o de produzir conhecimento,
riquezas e qualidade de vida, o MCTI apoia a presente
publicagdo no intuito de contribuir para a formulagdo de
politicas publicas que favorecam a implementagdo de
cidades mais inteligentes e sustentdveis.

Ministro Marcos Pontes



A Secretaria de Pesquisa e Formagdo Cientifica
(SEPEF) tem envidado esforgos para a promogdo do
desenvolvimento cientifico, tecnolégico e da inovagdo
em ambientes urbanos. No dmbito do Programa de
Tecnologias para Cidades Sustentdveis, por meio de
pesquisa e formagdo cientifica, solugdes para inovagdes
urbanas tem sido investigadas, seja por projetos que
contemplem Solugdes Baseadas na Natureza (SBN)
e tecnologias hibridas (associacdo de Tecnologias
Convergentes e Habilitadoras e SBN), seja pelo apoio ao
projeto multilateral “CITinova - Planejamento Integrado e
Tecnologias para Cidades Sustentdveis”, financiado pelo
Fundo Global para o Meio Ambiente (Global Environment
Facility, GEF, na sigla em inglés) e implementado pelo
Programa das Nagdes Unidas para o Meio Ambiente
(PNUMA).

Nesse contexto, a presente publicagdo fornece
subsidios técnicos para a formulagdo e implementagdo
do Programa Nacional de Eficiéncia em Sustentabilidade
Urbana — PNESU, assim como, dos Centros de Eficiéncia
em Sustentabilidade Urbana - CESU, projetados
para incentivar o emprego de tecnologias e solugdes
inovadoras com o propodsito de promover cidades mais
inteligentes e sustentdveis, resultando em ganhos na
qualidade de vida da sociedade. Com isso, pretende-
se fomentar a implementagdio de tecnologias de
informagdo e comunicagdo, combinadas com solugdes

de baixo carbono, de forma a delinear sistemas urbanos
mais inteligentes e sustentdveis & medida que oferece
instrumentos aos tomadores de decisdo com o intuito de
maximizar o bem-estar na rotina de usudrios urbanos.

Com a intengdo de limitar os impactos das
mudangas climdticas em ambientes urbanos, e promover
a razoabilidade das relagdes entre sociedade e natureza,
as solugdes de eficiéncia em sustentabilidade urbana
também contribuem para a municipaliza¢do dos Objetivos
de Desenvolvimento Sustentdvel (ODS), em especial
ao ODS 11, que trata sobre cidades e comunidades
sustentdveis; ao ODS 13 que alerta sobre a necessidade
de se tomar medidas urgentes para combater a mudanga
climdtica e seus impactos; e ao ODS 15 que trata sobre
a protecdo, recuperagdo e promogdo do uso sustentdvel
dos ecossistemas terrestres.

O Ministério da Ciéncia, Tecnologia e Inovagoes
tem a satisfagdo de apoiar a Universidade Federal de
Santa Catarina na publicagdo do presente documento,
reconhecido como valioso instrumento diddtico e de
difusdo de informagdo especializada, voltado a formagdo
de pessoal qualificado em eficiéncia e sustentabilidade
urbana.

Secretdario Marcelo Morales
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Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicacdes

PARA QUEM QUEREMOS COMPARTILHAR

CONHECIMENTO?

O documento Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana: conceitos,
fundamentos e aplicacdes é destinado a subsidiar o Programa de Eficiéncia em Sustentabilidade
Urbana e as equipes que estardo responsdveis por implantar os Centros de Eficiéncia em
Sustentabilidade Urbana e, consequentemente realizar sua operagdo, manutencdo e monitoramento.

Além disso, este guia serve para balizar a
Rede dos Centros de Eficiéncia em Sustentabilidade
Urbana (CESU), especialistas em cidades inteligentes
e sustentdveis e pesquisadores da drea. Este guia
apresenta informagdes estratégicas para os diversos
atores do ecossistema de inovagdo das cidades e busca
demonstrar a importancia ndo apenas das camadas
da infraestrutura de tecnologia, mas também de sua
infraestrutura construida e natural. Além disso, este
documento apresenta informagdes relevantes que
podem balizar os municipios, seus técnicos e gestores
publicos, a serem mais eficientes em sua gestdo e
consequentemente impactar a qualidade de vida do
cidaddo, a eficiéncia a sustentabilidade urbana. O
documento também apresenta algumas reflexdes com
vistas ao engajamento do cidaddo no uso das tecnologias
e aos desafios das cidades.

Os Centros de Eficiéncia em Sustentabilidade Urbana (CESU)
surgem para potencializar a adogdo de tecnologias e solugdes
inovadoras que contribuam na qualidade de vida do cidaddo e
resolvam problemas reais do cendrio urbano. O conhecimento do
Centro de Eficiéncia em Sustentabilidade Urbana é centralizado
em como as cidades brasileiras podem aplicar, de forma integrada
a sua infraestrutura construida e material e suas dimensdes,
tecnologias ou solugdes inovadoras que sejam escaldveis e atuem
na eficiéncia dos servigos e da gestdo urbana de forma a facilitar
a tomada de decisdo de seus gestores. Como proposta de valor, os
Centros buscam ser agente viabilizagdo de agdes nos territorios
brasileiros para o planejamento urbano integrado, oportunizando
ambiente real para experimentacdo de solugbes inovadoras
escaldveis, comprovadas pela ciéncia, que atendam os desafios
percebidos e assegurem a eficiéncia em sustentabilidade urbana
melhorando as dindmicas da cidade, a prestacdo de servigos
publicos e a qualidade de vida do cidaddo (TEIXEIRA et al., 2021a).
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A Rede de Centros de Eficiéncia em Sustentabilidade
Urbana tem a missdo de atuar no fortalecimento
dos Centros de Eficiéncia em Sustentabilidade
Urbana e na adesdo de municipios para a pauta das

cidades inteligentes e sustentdveis buscando sua

transformagdo para a qualidade de vida do cidaddo
e sua eficiéncia urbana (TEIXEIRA et al., 2021b).

O documento Tecnologias para eficiéncia, inte-
ligéncia e sustentabilidade urbana: conceitos, funda-
mentos e aplicagbes € uma publicagdo coordenada pela
professora Clarissa Stefani Teixeira, lider do grupo VIA
Estagdo Conhecimento do Departamento de Engenharia
do Conhecimento da Universidade Federal de Santa Ca-
tarina em conjunto com diversas instituicées do ecos-
sistema de inovagdo brasileiro. Trata-se de um projeto
realizado pelo Ministério da Ciéncia, Tecnologia e Inova-
¢oes (MCTI), com apoio do Conselho Nacional de Desen-
volvimento Cientifico e Tecnoldgico (CNPq), inicialmente
intitulado C,T&I para cidades inteligentes — estudo para
implementacdo de centros de tecnologias aplicadas
para a eficiéncia urbana. O presente documento faz par-
te de uma série de publicagbes sobre o tema que en-
volve o conhecimento acerca das cidades inteligentes e

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

sustentdveis e sua eficiéncia urbana, tecnologias para
as cidades, as politicas publicas associadas ao concei-
to das cidades inteligentes e sustentdveis, o panorama
brasileiro da legislagdo de cidades inteligentes e sus-
tentdveis, as praticas internacionais de cidades inteli-
gentes e sustentdveis, a Rede de Centros de Eficiéncia
em Sustentabilidade Urbana, a implantacdo e operagdo
dos Centros de Eficiéncia em Sustentabilidade Urbana e
seus macroprocessos, d avaliagdo da eficiéncia urbana
das cidades inteligentes e sustentdveis e as diretrizes
para operacionalizagdo das formacgdes de eficiéncia em
sustentabilidade urbana. O documento faz parte da es-
tratégia nacional de Eficiéncia em Sustentabilidade Ur-
bana da Secretaria de Pesquisa e Formagdo Cientifica
do Ministério da Ciéncia, Tecnologia e Inovagdes.
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2 CONTEXTUALIZACAO

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicacoes

Desde 1990 as iniciativas pautadas em tecnologias ganham espaco e ainda hoje séo foco de discussées. Para Siuryté e
Davidaviciené (2016) as tecnologias da informagdo e comunicagdo (TICs) sdo fundamentais para a existéncia do conceito

de cidades inteligentes e sustentdveis.

Uma das vertentes trazidas por Gibson,
Kozmetsky e Smilor (1992) diz respeito a significar como
o desenvolvimento urbano estava voltado para as TICs
(GIBSON; KOZMETSKY; SMILOR, 1992). Anttiroiko (2013)
afirma que uma cidade é inteligente quando o tecido
urbano e os sistemas urbanos estdo ligados por meio
das TIC. Ou seja, segundo Siuryté e Davidavi¢iené (2016),
as tecnologias em uma cidade sdo aplicadas para criar
um sistema mais eficiente, que permite a comunicagdo
e o compartilhamento de informagdes entre diferentes
6rgdos municipais e, no dmbito das cidades inteligentes
e sustentdveis, isto também é verdadeiro.

A cidade inteligente e sustentdvel é um ecossistema de inovagdo
urbana impulsionado pelo uso de tecnologias da informagdo e
comunicacgdo, as TICs, coordenadas de forma equilibrada junto &
sua infraestrutura natural e construida da cidade para aumentar

a eficiéncia urbana, garantir o equilibrio socioldgico, enfrentar os
desafios da sustentabilidade, e, consequentemente, oferecer melhor
qualidade de vida aos cidaddos sem perder de vista a articulagdo
entre o desenvolvimento econdmico (DEPINE; TEIXEIRA, 2021).

Entretanto, o impacto das TICs nas cidades vem
sendo discutido amplamente sob diferentes perspectivas
(HARRISON et al., 2010; ALAWADHI et al., 2012; AKCURA;
AVCl, 2013; AHUJA; KHOSLA, 2019). Hollands (2014)
contextualiza que o futuro do desenvolvimento urbano
estd intimamente ligado as discussdes sobre o impacto
que as TICs continuardo a ter sobre a vida dos cidaddos
no século 21, e este conceito estd mais evidente quando
o conceito de cidade inteligente € abordado. Ao redor
do mundo, uma série de tecnologias estdo sendo usadas
para implementar iniciativas de cidades inteligentes
(ALAWADHI et al., 2012) e sustentdveis. Entretanto, embora
0s governos municipais tenham oportunidade de utilizar
as tecnologias emergentes, ainda existem muitos desafios
para que sejam implementadas com sucesso. Na visdo
de Akgura e Avci (2013) a implementagdo de tecnologias
de cidades inteligentes e sustentdveis fornece o maior
desafio para os governos municipais. Os mesmos autores
afirmam que os governos enfrentam uma tarefa dificil ao
atender cada vez melhor as cidades e implementar as
complexas tecnologias. Somando-se isto, a necessidade
de integracdo entre os diversos sistemas, secretarias e
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servigos gera cada vez mais desafios para a gestdo publica.
Especialmente considerando a governanga de tecnologia
das prefeituras municipais, autores como Maccani et al.
(2020) consideram que estas apresentam configuragdes
estruturais diversas. Os mesmos autores ainda indicam que
as cidades inteligentes necessitam de uma organizacdo
mais arrojada, que deve ir além da estrutura tradicional
habilitada por tecnologia no setor publico.

Para sua apropriagdo, diferentes sdo as visoes
em termos de planejamento, implantagdo e uso das TICS
no contexto da cidade. Em muitos casos, autores como
Ebrahim e Irani (2005) consideram que os desafios dos
projetos de tecnologia do governo sdo principalmente
organizacionais e ndo necessariamente de natureza
técnica. Tornar uma cidade inteligente é, portanto,
um desafio multidisciplinar (§IURYTE; DAVIDAVICIENE,
2016), envolvendo os diversos atores do ecossistema
de inovagdo. Outras evidéncias apontam que o uso de
tecnologia para cidades inteligentes, especialmente em
paises latino—americanos, deve considerar a capacidade
de se resolver vdrios problemas simultaneamente
(MARCHETTI; OLIVEIRA; FIGUEIRA, 2019). Porém,
embora muitas cidades enfrentem problemas
semelhantes em relagdo ao trafego, poluicdo, espagos
verdes, pobreza e empoderamento do cidaddo, a
paisagem urbana difere de uma cidade para outra,
criando a necessidade de solugdes tecnoldgicas
personalizadas (KUMMITHA, 2020).

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

Autores como Cunha e Miranda (2013) apontam
ainda que os movimentos das TICs no dmbito da politica
publicae comoinstrumentoessencial paraasuapromogdo
ndo nascem de demandas internas da sociedade
brasileira; antes, surgem pontualmente obedecendo a
uma agenda internacional e se desenvolvem, numa ou
noutra drea, de acordo com os interesses dos diversos
atores da sociedade.

Nas praticas urbanas as intervengées de cidades
inteligentes vém sendo criticadas por terem uma
inclusdo fragmentada (WALRAVENS, 2011) e também
com um urbanismo que pode ser considerado também
fragmentado (VANOLO, 2014). Autores como Harrison
e Donnelly (2011) chegam a falar sobre a necessidade
de uma nova politica de planejamento urbano quando
se pensa em cidades inteligentes. Ainda, o estudo
de Camero e Alba (2019), ao revisarem a literatura
sobre cidades e tecnologia, indicam que a inclusdo de
recomendagdes de politicas e planejamento urbano na
literatura sdo contemplados em poucas publicagdes,
enquanto a maioria delas nem mesmo considere esse
problema.

Especialmente na América Latina os desafios
para a adogdo das TICs estdo relacionados a falta de
infraestrutura que, na visdo de Akgura e Avci (2013), é
a dimensdo mais sensivel para as tecnologias. Pellicer




et al. (2013) indicam que as cidades devem melhorar
seus servicos e infraestrutura para aumentar qualidade
de vida dos cidaddos. Entretanto, hd auséncia de servigos
primdrios e sustentdveis e os problemas derivados de
restricoes ambientais econdémicas, sociais e politicas
também sdo relatados (MARCHETTI; OLIVEIRA; FERREIRA,
2019). A ideia de uma nova tecnologia envolve ndo apenas
uma solugdo, mas também a construgdo de um problema
(KUMMITHA, 2020). Leonardi (2011) afirma que quando
os inovadores discutem solugées antes de identificar
problemas, isso resulta em cegueira para inovagdo.
Consequentemente, quando as inovagdes focam em
solugdes ao invés de problemas, se acaba apoiando os
proprios quadros tecnoldgicos das empresas sem conectar

Uma cidade inteligente e sustentdvel € composta por
11 dimensdes compilados pela fusdo dos principais
sistemas de classificagcdo propostos até o momento
na literatura cientifica: economia, educagdo,
pessoas e comunidades, governanga, meio
ambiente, mobilidade, segurancga, saude, cultura,

infraestrutura e tecnologia. Dentre eles, os dois
ultimos sdo considerados transversais. Tecnologia é
o fator que torna cada eixo “inteligente”, enquanto
infraestrutura, tanto natural quanto construida,
€ a condi¢cdo base para a existéncia de cada eixo
(DEPINE; TEIXEIRA, 2021).

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

o quadro tecnoldgico no contexto do problema e mostrar
sua correspondéncia potencial (KUMMITHA, 2020).

Kitchin (2014) critica os fornecedores de
tecnologia de cidades inteligentes que tém promovido
tecnologias chamadas de “one size fits all smart city in
a box”. Kummitha (2020) ainda complementa que essa
abordagem ndo faz nenhum esforgco para compreender
a singularidade da realidade, das pessoas e da cultura
locais. Nesta mesma linha, Vanolo (2016) argumenta
que o conhecimento local tem sido negligenciado no
desenvolvimento e adogdo de tecnologia baseada em
cidades inteligentes.

Outro ponto relevante para as cidades inteligentes
(SILVA; LEITE; PINHEIRO, 2016) se associa a convergéncia
tecnoldgica, de servicos e de empresas, esperadas
nas cidades (CUNHA, 2004). Os desafios nas cidades
fomentam a busca por servigos de melhor qualidade e
leva as cidades a iniciarem o processo de smartization,
um caminho para a integragdo de tecnologia em todos os
aspectos do ambiente urbano para oferecer uma melhor
qualidade de vida (BIFULCO et al., 2016). Na prdtica,
é dificil criar um ambiente para compartilhamento
de informagdes, colaboracdo, interoperabilidade e
experiéncias perfeitas para todos os habitantes em
qualquer lugar de uma cidade (NAM; PARDO, 2011),
mesmo usando a tecnologia de forma generalizada nas
diversas dimensdes urbanas.




Convergéncia tecnoldgica: capacidade de uso de uma mesma
plataforma de rede de telecomunicagdes para transporte de
diferentes servigos, como por exemplo, telefonia, video, musica e
internet.

Convergéncia de servigos: decorre da tendéncia de mercado em
prover servigos de telecomunicagdes com vdrias finalidades de
uso dentro de um mesmo pacote contratual.

Convergéncia de empresas: resulta da tendéncia de integragdo
entre corporagdes com focos em diferentes mercados, em
oposi¢do a atuagdo isolada, com especializagdo tecnoldgica, que
tradicionalmente prevaleceu no setor.

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

Por outro lado, Hollands (2015) destaca que
as solugdes tecnoldgicas podem, de fato, ndo ser
necessdrias para certos problemas urbanos. No entanto,
as questbes de quando e como os administradores
municipais devem se sobrepor as tendéncias geradas
pelas tecnologias ainda permanecem amplamente sem
resposta na literatura.

NasdinGmicas urbanas sdo muitas asdisparidades
encontradas. Cidades latino-americanas, por exemplo,
sdo desenvolvidas de forma desigual e exigem solugdes
customizadas e diferenciadas das existentes em paises
desenvolvidos (MARCHETTI; OLIVEIRA; FIGUEIRA, 2019).

Ha ainda problematizagdo a nivel mundial,
argumentada por Hollands (2008), de que as cidades
muitas vezes afirmam ser inteligentes, mas ndo definem
o que isso significa, ou oferecem qualquer evidéncia para
apoiar tais indicagdes. Mesmo com esses desafios o uso
da tecnologia é considerado como a espinha dorsal de
vdrios programas de cidades inteligentes (MARCHETTI;
OLIVEIRA; FIGUEIRA, 2019), mas como Naisbitt (1982) ja
antecipava, hd efetivo impacto quando haver resposta
humana e sua consequente aceitagdo por parte do
cidaddo. Por fim, Hollands (2008) considera que o uso
de tecnologias de informagdo deve ser atributo para
transformar a vida e o trabalho das pessoas nas cidades.
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Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

A TECNOLOGIA COMO MEIO E NAO FIM DE UMA
CIDADE INTELIGENTE E SUSTENTAVEL

Por muitos anos houve a percepgdo de que as cidades inteligentes tinham uma abordagem focada em
infraestruturas fisicas urbanas e em tecnologia (HALL, 2000; AOUN, 2013).

Em uma visdo mais contempordnea, hd uma
abordagem mais holistica que considera que os
componentes da cidade sdo interligados de forma a
caracterizar um sistema urbano (GIFFINGER et al., 2007;
NAM; PARDO, 2011; LEE; HANCOCK; HU, 2013) pensado
nas pessoas. Na visdo de Pan et al. (2013) as cidades
s6 podem ser inteligentes se forem capazes de integrar
e sintetizar dados para melhorar a eficiéncia, equidade,
sustentabilidade e qualidade de vida humana nas cidades.

De fato, as tecnologias na cidade sdo responsadveis
pela facilitagdo da transmissdo de informagdo (AHUJA;
KHOSLA, 2019). Elas captam dados e transformam em
informagdes Uteis para que agdes possam ser realizadas
com eficiéncia e objetividade (CHAMOSO et al., 2020).
Tecnologias para cidades inteligentes e sustentdveis sdo
os meios que facilitam a comunicagdo entre sistemas com
o objetivo de otimizar a tomada de decisdo das partes
interessadas, sejam elas gestores publicos, agentes do
setor privado ou o préprio cidaddo (AKESSON; SKALEN;
EDVARDSSON, 2008; VILAJOSANA et al,, 2013; HELLER;

LIU; GIANNIOU, 2017; NICK; PONGRACZ; RADACS, 2018;
CHARMOSO et al, 2020; PATRAO; MOURO; ALMEIDA,
2020).

Embora o desenvolvimento tecnoldgico seja
fundamental para o progresso das cidades (NICK;
PONGRACZ; RADACS, 2018; WEBER; ZARKO, 2019),
principalmente das TICs, este permite cada vez mais que
hajam conexdes entre as diferentes partes interessadas.
Ademais, a tecnologia, seja por meio da informatizagdo
e/ou digitalizacdo deve, no dmbito da cidade inteligente,
proporcionar melhores servigos ao cidaddo (HELLER;
LIU; GIANNIOU, 2017; VISVIZI; LYTRAS, 2018, VISVIZI;
LYTRAS, 2019).

Os servigos estdo associados ndo as tecnologias
propriamente ditas, mas sim ao que elas podem
proporcionar nas diversas dimensées (BENNER, 2003;
GIFFINGER et al, 2007, CARAGLIU; DEL BO; NIJKAMP,
2009), ou seja, as TICs servem como viabilizadoras
dos servicos das cidades inteligentes. Para tanto, ha
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necessidade de que as TICs estejam conectadas as
infraestruturas da cidade (HARRISON et al.,, 2010). Isso
permitird transportar as informagdes e gerar andlises,
modelagem, otimizacdo e visualizagdes operacionais
complexas, para melhorar a tomada de decisdo e a
demonstragdo de processos criticos e servigos publicos
(ODENDAAL, 2003; CHOURABI et al, 2012; KAMEL
BOULOS; AL-SHORBAJI, 2014; NICK; PONGRACZ; RADACS,
2018; CAMERO; ALBA, 2019).

As TICs vém sendo consideradas como um
meio para coletar, armazenar e transportar os dados,
informagdes e sinais para os locais corretos. Problemas
nos centros urbanos podem ser evitados, antecipados e
mitigados por meio da andlise de quantidades de dados
disponiveis. Entretanto, estes dados precisam existir
ou serem gerados de forma com que sejam passiveis
de serem processados e integrados as demais prdticas
da cidade. Assim, funcionam como meio para facilitar
as tomadas de decisdo e a melhoria da eficiéncia das
acgoes realizadas.

O conceito de cidades inteligentes e sustentdaveis
estd relacionado ao gerenciomento de dados e
informagdes e o esforco para maximizar a integragdo
e andlise dos dados fornecidos pelas fontes de dados
disponiveis (SARKHEYLI; SARKHEYLI, 2018). Soyata
et al. (2019) consideram que o suporte a decisdo da
cidade requer recursos sensoriais ricos e andlise de
dados. Entretanto, Sta (2016) indica que estes dados
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sdo imperfeitos e ainda podem ser considerados como
desafio para a implantagdo do conceito de cidades
inteligentes. O estudo de Matheus, Janssen e Maheshwari
(2018) destacou desafios que sdo associados a dados
insuficientes e de baixa qualidade, falta de compreensdo
dos dados, andlise e interpretacdo deficiente, confusdo
sobre os resultados e imposicdo de uma visdo pré-
definida. Esses desafios podem levar a conexdes erradas,
decisdes incorretas e proporcionam uma baixa confianga
no governo. Assim, ao pensar a tecnologia deve-se
entender que um dos maiores problemas enfrentados
para que os servigos estejam orientados as necessidades
reais dos cidaddos se pautam pela realidade existente
nas cidades.

O contexto apresentado por Desdemoustier,
Crutzen e Giffinger (2018) considera que aimplementagdo
de tecnologias e, principalmente a TIC na infraestrutura
da cidade, sdo promovidas a fim de aumentar a eficdcia e
eficiéncia na cidade. Porém, a construgdo de uma cidade
inteligente,mesmo que por vezes associada aimplantagdo
de sensores, redes e sistemas inteligentes (HOLLANDS,
2008; DEAKIN, AL WAER, 2011; NAM, PARDO, 2011;
KOMNINOS; PALLOT; SCHAFFERS, 2013) ndo é suficiente
para se tornar inteligente e sustentdvel e depende de
outros fatores que vdo além dos tecnolégicos. Ainda, o
préprio conceito de cidade inteligente e sustentdvel estd
longe de se limitar a aplicagdo de tecnologias para as
cidades (ALBINO; BERARDI; DANGELICO, 2015). Hollands
(2008), Santinha e Anselmo de Castro (2010), Deakin e
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Al Waer (2011), Nam e Pardo (2011), Schaffers et al. (2011)
e Komninos, Pallot e Schaffers (2013) enfatizam que as
TICs ou outras tecnologias devem ser consideradas como
um meio para alcangar os objetivos ao invés de um fim
em si mesmo. Uma cidade ndo pode se tornar inteligente
e sustentdvel apenas com o uso de tecnologia (NAM;
PARDO, 2014). Na verdade, para Neirottiet al. (2014) a
tecnologia por si sé, é insuficiente para construir uma
cidade inteligente e sustentdvel de sucesso. A visdo de
Sdnchez-Corcuera et al. (2019) indica que a tecnologia é
um acréscimo importante, mas ndo a base de uma cidade
inteligente e sustentdvel.

A eficiéncia urbana se refere a eficiéncia nas
operagoes, gestdo e recursos da cidade durante um
determinado periodo de tempo e sob determinadas
condicoes, tendo sua avaliagdo possibilitada pela
razdo entre entradas e saidas de insumos em cada
fator ou fungdo urbana e que, quando em conjunto,

refletem a eficiéncia na cidade. Em uma cidade
inteligente e sustentdvel, a eficiéncia urbana é o
resultado da aplicagdo de tecnologias da informagdo
e comunicagdo, as TICs, a diversos dominios urbanos
para melhorar seu desempenho e gestdo em busca
da sustentabilidade (DEPINE; TEIXEIRA, 2021).
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Como a cidade pode ser considerada um sistema
complexo, sua complexidade se deve a imprevisibilidade
dos individuos e suas inter-relagoes. Como sistemas
complexos, as cidades tém comportamentos
imprevisiveis e, quando algumas ag¢des sdo configuradas,
reacoes e feedbacks podem ser obtidos. Cabe destacar
a necessidade de avaliagdes constantes, a partir de
um monitoramento, dos servigos e seus impactos nas
dindmicas urbanas e na percepgdo do cidaddo.

Os servigos inteligentes nos vdrios dominios da
vida civica, podem ser projetados e entregues por meio
do planejomento adequado, avanco da infraestrutura
fisica, infraestrutura de TIC e implantagdo de solugdes
inteligentes (LEE; HANCOCK; HU, 2013; KELLY, 2016;
AHUJA; KHOSLA, 2019; KUMAR, et al., 2020). Neste
interim, a construgdo de infraestrutura urbana
inteligente oferece oportunidades em larga escala para
desenvolvedores de servicos e usudrios (SANCHEZ et al.,
2013). Por isso, Kumar et al. (2020) consideram as etapas
de planejomento, desenvolvimento de infraestrutura
fisica, e de infraestrutura de TIC para o desenvolvimento
de servigos disponibilizados para os cidaddos (Figura 1).
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Figura 1: Implantagdo de solugdes inteligentes.

Fonte: Adaptado de Kumar et al. (2020).

A visdo de Cohen e Money (2017) corrobora relevantes. Assim, o monitoramento das prdticas
com essas informagdes indicando que cidades estdo instaladas no territério permite a verificagdo de sua
investindo em sua infraestrutura principalmente para eficiéncia urbana e da percepgdo dos cidaddos para
melhorar o desempenho dos servicos municipais com sua qualidade de vida e cidade.
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A TRANSVERSALIDADE E INTEGRACAO DA
TECNOLOGIA NAS CIDADES INTELIGENTES E

SUSTENTAVEIS

As tecnologias em sinergia com a infraestrutura construida e natural devem atuar na integragdo
verticalizada ou horizontalizada das dimensdes das cidades inteligentes e sustentdveis. Neste contexto,
as tecnologias potencializam a inovagdo na busca da eficiéncia do ambiente urbano.

A tecnologia é parte integrante de todos os
processos de uma cidade inteligente (VILAJOSANA et al.,
2013; KAMEL BOULOS; AL-SHORBAJI, 2014) e sustentdvel,
sendo considerada como um dos fatores essenciais das
iniciativas de cidades inteligentes (HOLLANDS, 2008) e
sustentdveiseestruturantenoprocessodetransformagdo
da cidade em uma cidade inteligente (VILAJOSANA et al.,
2013; ANTTIROIKO; VALKAMA; BAILEY, 2014; KELLY, 2016;
CHAMOSO et al.,, 2018; LYTRAS; VISVIZI, 2018; WEBER;
ZARKO, 2019) e sustentdvel. Para Sadnchez-Corcuera et
al. (2019) a tecnologia é usada como um suporte e ndo
como o principal motivador da inteligéncia.

A visdo de Desdemoustier, Crutzen e Giffinger
(2018) traz que municipios sdo muito mais complexos do
que a abordagem tecnoldgica. Os autores indicam que
territérios cobrem muitas outras dimensdes que ndo

apenas a infraestrutura de tecnologia. Nicolas, Kim e Chi
(2019) observaram que a infraestrutura para a tecnologia
tem um nivel de influéncia elevado considerando diversas
dimensdes da cidade. Assim, segundo Sta (2016) e
Desdemoustier, Crutzen e Giffinger (2018) as cidades
utilizam as TICs para ampliar sua eficiéncia no uso dos
recursos da cidade, para maximizar a qualidade de vida
da populagdo.

Uma cidade inteligente e sustentdvel pode ser
vista como uma cole¢do de tecnologias aplicadas aos
mais variados tipos de componentes de infraestrutura
e servicos (WASHBURN; SINDHU, 2010). Portanto, as
TICs sdo um conjunto de ferramentas para suporte a
governanga e gestdo dos mais variados setores das
dreas urbanas e metropolitanas (AHUJA; KHOSLA,
2019; ANTTIROIKO; VALKAMA; BAILEY, 2014; KELLY,




2016). Harrison e Donnelly (2011) mostram a necessdria
integracdo da aplicagdo de sistemas de informagdo
complexos para integrar operacionalizagdo de
infraestrutura urbana e servicos, sendo esta uma das
principais frentes da atuagdo das tecnologias no Gmbito
das cidades inteligentes e sustentdveis.

A cidade inteligente é um conceito que
agrega interconectividade com diversos aspectos do
funcionamento de uma cidade, incluindo questdes de
governanga, participagdo e representagdo; economia;
energia; mobilidade; viver e bem-estar; e, meio
ambiente (ALLWINKLE; CRUICKSHANK, 2011; EREMIA;
TOMA; SANDULEAC, 2016; SARKHEYLI; SARKHEYLI,
2018; AHUJA; KHOSLA, 2019; VISVIZI; LYTRAS, 2019;
CHARMOSO et al., 2020), dentre outros. Assim, ela pode
ser considerada integradora e transversal a todas as
dimensdes da cidade, assim como sua infraestrutura
material. Portanto, o que torna uma cidade inteligente
€ o uso combinado de sistemas de software, hardware
e tecnologias de rede, para melhorar os servicos em
diversas dreas.

Sta (2016, p. 4) considera que as cidades
inteligentes se associam ao conceito de “uma cidade
modernaqueusainfraestruturadeinformagdointeligente
para garantir a sustentabilidade e a competitividade
das diferentes fungdes urbanas, integrando diferentes
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dimensodes do desenvolvimento urbano e investimentos
para reduzir o impacto ambiental e melhorar a qualidade
de vida dos cidaddos”. Na visdo de Ismagilova et al.
(2019), como resultado, é importante que as cidades
inteligentes sejam capazes de sustentar os aspectos
ligados as diferentes dimensées com a ajuda da
tecnologia. Sdnchez-Corcuera et al. (2019) indicam que
as cidades inteligentes devem se utilizar das TICs como
ferramentas para melhorar seu desempenho em vdrios
dominios. Na visdo de Kummitha (2018) as tecnologias
digitais ajudam as prefeituras e municipios a lidar de
forma eficiente com os problemas decorrentes das
mudangas nas paisagens urbanas.

Portanto, as TICs estdo envolvidas na governanga
e na gestdo das cidades, onde sdo usadas como
ferramentas e recursos, em todos os setores, para
melhorar a qualidade de vida da populagdo, alcangar o
desenvolvimento sustentdvel e criar um contexto urbano
mais aberto e inovador por meio da participagdo de
varios atores (HOLLANDS, 2008; HARRISON et al., 2010;
ANTHOPOULOS; TOUGOUNTZOGLOU; 2012; MONZON,
2015; KELLY, 2016; BRAUN et al., 2018; SARKHEYLI;
SARKHEYLI, 2018; NICOLAS; KIM; CHI, 2019; VISVIZI;
LYTRAS, 2019).

Outro ponto de atenc¢do diz respeito a necessidade
de integracdo de todos os elementos que compdem uma




cidade. Portanto, mesmo que a cidade possa ter TICs
incluidas em todos os setores, se o sistema ndo for
integrado, em todas as suas dimensodes, a cidade ndo
pode ser considerada inteligente (SANCHEZ-CORCUERA,
et al, 2019). Weiss (2019) indica que as tecnologias
devem ser i) integrdveis, ii) interoperdveis eiii) escaldveis.
Além disso, outro ponto de aten¢do é a necessidade
da integragdo verticalizada e horizontalizada para a
verdadeira existéncia de uma cidade inteligente (CUNHA,
2016) e sustentdavel. As atuagdes devem considerar
praticas tanto dentro de uma dimensdo (verticalizada)
quantointersetorialmente (horizontalizada). Aintegragdo
depende também da presenca de infraestruturas e
estas sdo heterogéneas, pertencentes e mantidas por
empresas separadas e potencialmente concorrentes de
autoridades administrativas o que se configura como
mais um desafio para a implementacdo de solugdes
inovadoras que elevem o status da cidade e impactem
a qualidade de vida do cidaddo. Neste mesmo sentido, o
estudo de Ranchod (2020) mostrou que administradores
nas cidades sul-africanas ndo adquiriram as habilidades
necessdrias para gerar e integrar as tecnologias para
a tomada de decisdes. Na visdo de Nam e Pardo (2011)
a falta dessas competéncias muitas vezes resulta no
fracasso do projeto das cidades inteligentes.
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Verticalidade: a cidade inteligente precisa agir dentro de uma
dimensdo de forma unificada e conectada. A verticalidade
significa que cada drea funcional, associada normalmente a um
departamento administrativo ou secretaria municipal (pasta
municipal), tratou de integrar todos os servigos em um sistema que
aplica tecnologia a prestagdo de determinadas fungdes publicas,
e também aperfeicoa sua exploragcdo e gestdo (CUNHA, 2016).
Assim, para as cidades inteligentes e sustentdveis é esperada que
haja verticalidade como passo essencial e que esta verticalidade
esteja considerando além das proéprias tecnologias da informagdo
e comunicacdo a infraestrutura material do territdrio.

Horizontalidade: a cidade também precisa, além de estar
unificada e conectada dentro de uma dimensdo, agir de forma
horizontal atuando intersetorialmente e facilitando a sinergia
entre os diferentes departamentos administrativos ou secretarias
municipais (pastas municipais). Assim, para as cidades inteligentes
e sustentdveis é esperada que haja horizontalidade como passo
fundamental e que esta horizontalidade esteja considerando as
nove dimensdes de uma cidade inteligente e sustentdvel, e tendo as
tecnologias da informagdo e comunicagdo a infraestrutura material
do territdrio como transversais de suas sinergias e conexdes.
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Sdnchez-Corcuera et al. (2019) reforcam essa indicagdo na explicagdo de que as cidades sdo observadas sob
diferentes definicbes que sdo baseadas em dados, dimensées, tecnologias e suas integragdes dos sistemas (Figura 2).
Assim, para os autores as tecnologias devem estar atuando em alguma dimensdo da cidade, onde hd dados disponiveis
para andlises e interpretagdes e, consequentemente, estes devem estar integrados em seus elementos.

Figura 2: O olhar da cidade baseado em dados, dimensdes, tecnologia e integragdo dos sistemas.

Fonte: Elaborado a partir de Sdnchez-Corcuera et al. (2019).



O conceito especifico de cidades inteligentes,
segundo Petrolo, Loscr’i e Mitton (2014) é justamente
gracas a integragdo de servigos e infraestrutura usando
dispositivos inteligentes para monitoramento e controle.
Dameri (2016) considera que sé com a cooperagdo
entre TICs é que pode haver beneficios adequados
aos cidaddos. Harrison et al. (2010) apontam que a
arquitetura orientada a servigcos ao cidaddo é principio
bdsico para uso de tecnologias em cidades inteligentes.
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A INFRAESTRUTURA DA CIDADE INTELIGENTE E
SUSTENTAVEL

A concepgdo do paradigma das cidades inteligentes tem tratado do contexto da urbanizagéo e do uso
das tecnologias (SANCHEZ-CORCUERA et al., 2019).

Entretanto, diante das mudancgas Figura 3: Caracteristicas essenciais para o conceito de cidade inteligente.

nas dinGmicas urbanas e das inovagoes

constantes ainda faltam informagdes de como

forma de organizar o conhecimento sobre as

tecnologias no dmbito das cidades inteligentes

e, mais que isso, sobre como as aplicagoes irdo

efetivamente impactar o cidaddo (SANT’ANNA,

2017). Harrison et al. (2010) consideram trés

caracteristicas essenciais que constituem o

conceito de cidade inteligente, sendo uma

cidade instrumentada, interconectada e

inteligente (Figura 3). Instrumentada pois

precisa de fatores habilitadores que levem a

existéncia de sensores ou formas de aquisi¢do

de dados. Interconectadas pois precisa de

redes de comunicagdo que podem ser com

ou sem fio e inteligente que tem como fator Fonte: Adaptado de Harrison et al. (2010).
habilitador as técnicas de andlise, modelagem,

otimizagdo e visualizagdo de dados.




Sdnchez-Corcuera et al. (2019) nesta
mesma linha concordam com trés caracteristicas
essenciais das cidades inteligentes, sendo: i) os
dados quase em tempo real obtidos a partir de
sensores fisicos e virtuais, ii) a interconexdo
entre diferentes servigos e tecnologias dentro
da cidade e, iii) a inteligéncia a partir da andlise
dos dados e do processo de otimizagdo e
visualizagdo.

Como jd descrito anteriormente, as
iniciativas de cidade inteligente dependem
das tecnologias, ou seja, hardware, software e
tecnologias de rede integradas e aplicadas a
infraestrutura e servicos da cidade. Isto para
que sejam oferecidos dados aos sistemas de
informagdo que interpretados, indicam uma
consciéncia do mundo fisico em tempo real
e permitem que sejam readlizadas andlises
avangadas para ajudar as pessoas na tomada
de decisdo (HARRISON et al., 2010). Entretanto,
deve-se atentar para a conhecida retdérica do
investimento em infraestruturas de tecnologias
da informagdo como primeiro passo para
“transformar” (ou rotular) cidades em cidades
inteligentes e sustentdveis. Estas prdticas,
segundo Sant’Anna (2017) ganham cada vez
mais espaco, tanto no Poder Executivo quanto
no Legislativo. Além disso, o autor ainda chama a
atengdo para a implantagdo de infraestruturas e
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servigos de inteligéncia que refletem a agenda de seus proponentes,
gestores e investidores, nem sempre alinhadas ao interesse publico.

Assim, muito se discute sobre a infraestrutura de uma
cidade. Em termos de discussdo das cidades inteligentes, dois tipos
de infraestrutura sdo considerados sendo, i) aquela infraestrutura
associada as instalagdes materiais (DAMERI, 2014; ANTHOPOULOS,
2015; 2011; HARRISON; DONNELY, 2011, MOHANTY; CHOPPALY;
KOUGIANOS, 2016; SARKHEYLI; SARKHEYLI, 2019; AHAD et al., 2020)
e ii) aquela associada a prépria tecnologia (MOHANTY; CHOPPALY;
KOUGIANOS, 2016; SILVA; KHAN; HAN, 2018; APPIO; LIMA; PAROUTIS,
2019) de apoio a vida urbana, assim como ilustra a Figura 4.

Figura 4: Layers de uma cidade inteligente e sustentdvel.

Fonte: Elaborado pelos autores.




Ahad et al. (2020) reforcam que a cidade deve
propiciar que a TIC seja fundida com a infraestrutura
tradicional existente de uma cidade, que é entdo
coordenada e gerenciada usando tecnologia digital. Para
os autores, essa ideia de cidades estd lentamente, mas
com seguranga, se tornando realidade, jd que muitos
paises ao redor do mundo estdo adotando essa ideia e
criando seus proprios modelos de cidades inteligentes.
Na visdo de Nam e Pardo (2011) a criagdo de cidades
inteligentes deve ser encarada como um processo
continuo de harmonizagdo entre o mundo fisico e o
mundo virtual, que contemple todos os subsistemas do
sistema urbano, orientando-se a prestacdo de servigos
e ao desenvolvimento socioeconémico e ndo apenas
encarado como uma revolugdo tecnoldgica para resolver
um fenémeno particularmente localizado.

Jalali, El-Khatib e Mcgregor (2015) destacam
diferentes arquiteturas na implementacgdo de aplicagées
e servicos especificos para cidade, argumentando
que desenhar uma arquitetura geral que possa ser
amplamente difundida é uma tarefa dificil dada a
diversidade de dispositivos, tecnologias e servigcos que
podem estar associados ao sistema.

Especificamente considerando a infraestrutura
de tecnologia, pode-se dizer que para a construgdo
de cidades inteligentes hd dependéncia de fatores
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relacionados a sua disponibilidade e desempenho (NICK;
PONGRACZ; RADACS, 2018). A disponibilidade estd
relacionada com qualidade e acessibilidade do servigo
disponivel. J& o desempenho estd relacionado com a
capacidade de processamento, andlise e velocidade de
transmissdo de dados.

Outro ponto relevante, diz respeito a propria
infraestrutura de telecomunicagdes no Brasil. Yigitcanlar
e Han (2010) indicam que devido ao desenvolvimento
tecnoldgico, as redes de telecomunicagdes estdo migrando
rapidamente de sistemas cabeados para sistemas sem fio
e digitais. No entanto, a questdo de como a nova tecnologia
converge e se entrelaga com a infraestrutura fisica
existente como estradas, sistemas de abastecimento de
energia, dgua e esgoto e seguranga ainda permanece sem
resposta (YIGITCANLAR; HAN, 2010). Isso traz ceticismo por
sua aplicagdo mais ampla nas dreas urbanas existentes,
sendo a adaptagdo um grande desafio devido ao alto custo
e dificuldades na implementagdo.

Assim, o adequado tratamento das questdes
referentes ao compartilhamento de infraestrutura
é fundamental para permitir que as redes de
telecomunicagdes cresgcam na velocidade e amplitude
necessdrias para atender as crescentes demandas por
tecnologias da informagdo e comunicagdo. O documento
de competicdo da Anatel (2020) do Brasil indica




preocupagdo em como o setor de telecomunicagdes
vai conseguir suportar o crescimento da demanda por
conectividade e garantir a viabilidade do sistema, uma
vez que, o aumento no consumo de informacdo tem
ampliado a pressdo sobre a capacidade da infraestrutura
de telecomunicagdes, que vem assumindo um perfil de
alta exigéncia quanto & sua confiabilidade, resiliéncia,
ubiquidade e velocidade de transmissdo.

Harrison et al. (2010) definem que o trabalho
de uma cidade inteligente é conectar a infraestrutura
fisica da cidade a sua infraestrutura de tecnologia da
informagao. E apenas com esta estrutura integrada que
se permitird as cidades reunir, integrar, analisar, otimizar
e tomar decisdbes com base em dados operacionais
detalhados. Os mesmos autores consideram que a cidade
inteligente é a cidade consciente que coleta, processa
e andlisa os dados das interagdes, comunicagdes ou
transagées digitais disponiveis, para adaptar e otimizar
as operacgoes dos servicos da cidade de forma preditiva,
com a capacidade de recomendar ou ajudar na tomada
de decisdes imediatas dos atores sociais que compdem
a cidade. Frente a esta defini¢cdo os autores consideram
que a cidade inteligente potencializa a inovagdo na
busca da eficiéncia do ambiente urbano.

Os layers, ou camadas, da cidade inteligente, na
infraestrutura de tecnologia da cidade, sdo sensores,

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

redes, plataformas e aplicagées. Os sensores sdo
os dispositivos que detectam e capturam dados
e informagdes (HOLLANDS, 2008; ALLWINKLE;
CRUICKSHANK, 2011; CHOURABI et al., 2012; SARKHEYLI;
SARKHEYLI, 2018) e interagem com a infraestrutura de
instalacdes materiais da cidade.

De maneira geral, os dispositivos elétricos,
eletronicos, mecanicos ou digitais (SARKHEYLI;
SARKHEYLI, 2018) que podem ou ndo estar conectados
a objetos como smartphones, smartwatch, semdforos
e etc.,, sdo considerados como sensores. Estes tém a
fungdo de relatar a ocorréncia de algum evento, seja ele
a presenca de algum objeto em determinado local, e/ou
estdgio de um processo ou ag¢do. Existem vdrios sensores
que detectam e capturam dados do mundo real, além de
rastrear, identificar e interagir com pessoas e o proéprio
ambiente (HOLLANDS; 2008; ALLWINKLE; CRUICKSHANK,
2011; CHOURABI et al, 2012;); SARKHEYLI; SARKHEYLI,
2018). Estes sensores geralmente estdo conectados a
dispositivos pessoais, nés de borda, dispositivos moveis,
eletrodomésticos, cameras, smartphones, equipamentos
médicos, web e outros sistemas similares de aquisi¢do
de dados, incluindo redes sociais (HOLLANDS, 2008;
ALLWINKLE; CRUICKSHANK, 2011; CHOURABI et al., 2012;
SARKHEYLI; SARKHEYLI, 2018; AHAD, et al, 2020) que
capturam, agregam, processam e transferem os dados
(FARAHANI et al, 2018). Além disso, alguns autores




(GOODCHILD, 2007; SHETH, 2009) consideram ainda que o
proprio cidaddo pode ser utilizado como sendo um sensor,
ja que se torna uma fonte de dados a serem capturados.
Os sensores sdo a aplicagdo bdsica para que qualquer tipo
de cidade inicie um processo de cidade inteligente, uma
vez que todas as atividades (HALL, 2000) de uma cidade
sdo passiveis de coleta de dados e andlise (BARNS, 2018).

A camada de redes compreende o caminho que
leva os dados para serem processados e analisados.
As redes de comunicagdo, com e sem fio, suportam a
integracdo dos dados coletados em uma plataforma
de comunicag¢do, assim como a comunicagdo das
informagdes entre os diferentes servicos da cidade
(HARRISON et al. 2010). Assim, os tipos de rede de
internet das coisas, por exemplo, devem ser considerados
uma vez que dependem de varidveis como a distancia
de conexdo e do consumo de energia. A comunicagdo
com as redes dependerd da defini¢cdo de protocolos, que
consideram como os dados sdo enviados para a internet,
com suas camadas de arquitetura do sistema.

Segundo a Anatel (2020) a definicdo de
infraestruturaderedendoselimitaapenasacomponentes
eletronicos, mas também inclui elementos passivos, como
locais fisicos e torres, necessdrios para operar a rede.
Em sentido amplo, chama-se de infraestrutura passiva
os elementos considerados geradores de insumos
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para a prestagdo do servico de telecomunicagoes, com
destaque para os seguintes produtos: torres, postes e
dutos. Os postes sdo considerados uma modalidade de
infraestrutura de suporte para redes de distribuigdo
oérea por meio de cabos cobertos fixados em
espacgadores, com possibilidade de compartilhamento
entre operadoras de rede. Ja as torres sdo um tipo de
modalidade de infraestrutura de suporte a estagoes
transceptoras de radiocomunicagéio com configuragdo
vertical sendo também passivel de compartilhamento
entre operadoras de rede. Por sua vez, os dutos sdo uma
modalidade de infraestrutura de suporte do tipo tubular
e subterrdnea que fornece uma rota para vdrios cabos,
sendo geralmente utilizado em dreas externas e passivel
de compartilhamento entre operadoras de rede.

As plataformas sdo estruturas fisicas ou virtuais
que facilitam as tecnologias (VISVIZI; LYTRAS, 2019).
Em fungcdo das cidades serem sistemas complexos
e apresentarem uma quantidade significativa de
dados, o big data é frequentemente citado (BATTY,
2013). Entretanto, outras possibilidades de plataforma
sdo encontradas. Especificamente tratando do big
data, pode-se dizer que é este o termo utilizado para
denominar grandes conjuntos de dados que precisam
ser processados e armazenados. Suas caracteristicas
estdo associadas ao grande volume de dados; variedade
de fontes de dados, o que aumenta a complexidade




de andlise; velocidade, devido & grande quantidade e
diversidade de fontes de dados, é exigida alta velocidade
de processamento; veracidade, informagdes reais e
fidedignas; valor, transformagdo destes dados em
informacdo util e aplicdvel. O big data estd enriquecendo
as experiéncias de como as cidades funcionam e oferece
novas oportunidades de interagdo social e tomada de
decisdo baseada no conhecimento e proporciona uma
melhor forma de intervir nas cidades (BATTY, 2013).

J& a camada de andlise de dados é necessdria
para extrair, processar e entender as informagdes a partir
de uma grande quantidade de dados gerados (CHANG,
2018). A capacidade analitica das autoridades de uma
cidade implica na necessidade de softwares analiticos,
sistemas de controle embutidos, solugbes complexas
de engenharia e gerenciamento, reconhecimento e
processamento de textos, imagens e video, dentre outros
recursos (KUMAR, et al., 2020).

A aplicacdo é feita no dmbito das dimensodes
da cidade inteligente e sustentdvel fornecendo assim
servigos ao cidaddo. As aplicagdes devem considerar
as respostas que estdo ocorrendo no cendrio urbano.
Por isso, é importante que a tomada de decisdo seja
realizada de forma rdpida, uma vez que o valor dos
dados é mais alto quando as tomadas de decisdes sdo
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feitas em tempo real e com respostas proativas (LI et
al, 2017). Ainda, na camada de aplicagdo é possivel
realizar entrada de dados, que podem ser off-line, de
identificacdo, localizagdo, registros e cadastros.

Com as camadas deve-se ter atengdo para os
chamados capacitadores técnicos para a infraestrutura
de tecnologia. Mesmo com as indicacdes de Siuryté e
Davidavi¢ienéa (2016) que relatam que as TICs sdo as
préprias tecnologias capacitadoras bdsicas da cidade
inteligente, Nicolas, Kim e Chi (2020) apresentam cinco
capacitadores sendo: disponibilidade, desempenho,
acessibilidade, seguranca e a adogdo das TICs. No dmbito
da segurancga, Elmaghraby e Losavio (2014) indicam ainda
que o cerne das preocupagoes gira em torno de trés dreas
para a protegdo, sendo: i) privacidade e confidencialidade
das informagdes, ii) a integridade e autenticidade das
informacgdes e a disponibilidade de informagdes para seu
uso e servigos. Autores como Armin et al. (2017), Khatoun
e Zeadally (2017), Li e Liao (2018) indicam ainda que para
as cidades inteligentes um ponto recorrente se associa
a seguranga cibernética. Assim, ter a preocupagdo em
atender estes capacitadores é basilar para a verdadeira
implantagdo de uma cidade inteligente e sustentdvel.
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6 O FLUXO E A UTILIZACAO DOS DADOS

De acordo com os diferentes tipos de dados coletados e atividades dentro do conceito de cidades
inteligentes e sustentdveis, mudancas podem ocorrer em diversas dreas em conformidade com as
dimensodes de uma cidade (WASHBURN; SINDHU, 2010; BULU, 2014; GUPTA; PANAGIOTOPOULOS; BOWEN,

2020).

Os diferentes tipos de aplicagdes dos dados
requerem estratégias alternativas para a sua tomada de
decisdo. Por exemplo, o controle de trafego requer agoes
imediatas, em tempo real, jd as questbes relacionadas
ao meio ambiente sdo passiveis de um maior tempo para
a acdo (AL NUAIMI et al., 2015). Da mesma forma, Batty
(2013) discute os dados de transporte, por exemplo, que
podem ser analisados de minuto em minuto por muitos
anos ou ainda apenas no dia. Assim, cada cidade tem a sua
forma de trabalhar com os dados obtidos e informagdes
geradas (POZDNIAKOVA, 2019). Porém um caminho comum
para o fluxo de dados é retratado na Figura 5.

A utilizagdo dos dados provenientes das
infraestruturas nas cidades inteligentes é o que
possibilita a tomada de decisdo para a constante
melhora na qualidade de servigos prestados aos
cidaddos (POZDNIAKOVA, 2019). Ainda, além de serem
capturados, os dados sdo armazenados e também
podem ser posteriormente usados para previsées de
cendrios. Para tanto, existem arquiteturas de operagdo

como a computagdo em borda (MITAL et al., 2018), névoa
(CHANG, 2018; KARYOTIS, et al,, 2018), nuvem (EREMIA;
TOMA; SANDULEAC, 2016; LIAO, et al., 2017). Além disso,
sistemas inter-relacionais como a internet das coisas
(loT) podem ser utilizados para permitir automatizagdo
de muitas respostas e servicos a comunidade e viabilizar
a aprendizagem com os préprios dados da cidade.
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Figura 5: Exemplo de fluxo de dados em cidades inteligentes e sustentdveis.

Fonte: Elaborado pelos autores (2020).
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7 AS TECNOLOGIAS DE UMA CIDADE INTELIGENTE E

SUSTENTAVEL

A tecnologia continua a remodelar as economias e as sociedades
em meio O quarta revolugdo industrial, ou a disrupg¢do de ritmo
exponencial causada pela possibilidade de bilhdes de pessoas
conectadas por dispositivos mdveis, com poder de processamento
sem precedentes, capacidade de armazenamento e acesso o
conhecimento. Essas possibilidades serdo multiplicadas por
tecnologias emergentes avangos em campos como inteligéncia

artificial, robdtica, internet das coisas, veiculos autonomos,
impressdo 3-D, nanotecnologia, biotecnologia, ciéncia dos
materiais, armazenamento de energia e computagdo qudantica. A
interagdo de tecnologia e inovagdo ja influenciou os padrdes de
urbanizagdo e estd preparado para moldar ainda mais o futuro das
cidades (WORLD CITIES REPORT 2020, 2020).

Sdo diversas as tecnologias encontradas nas
cidades inteligentes e sustentdveis. Na visdo de Kobayashi
et al. (2017) as cidades que se reinventam devem se
atentar & inclusdo social e tecnologias verdes, aliadas a
gestdo inteligente do territério para o desenvolvimento

urbano sustentdvel de novos territérios. Os estudos vém
sendo realizados principalmente com foco em descobrir as
tendéncias tecnoldgicas a partir de patentes (TUMELERO,
et al, 2015; SILVA, FELIZARDO; DUTRA, 2020; ISEKI;
FIGUEIREDO, 2021) e publicagées (AHAD et al, 2020;
CAMERO; ALBA, 2020).

Especificamente no caso das publicagdes, o
estudo de Camero e Alba (2020) encontraram que os 10
principais paises em termos de contribuicdo em cidades
inteligentes e tecnologias da informagdo sdo: China (316
publicagdes), Itdlia (272), Estados Unidos (217), Espanha
(187), india (119), Alemanha (118), Reino Unido (117), Franca
(104), Japdo (97) e Austrdlia (76). Para os autores, estas
contribuicoes representem quase 60% do total.

O estudo de Ahad et al. (2020) elencou as
principais tecnologias facilitadoras em uma cidade
inteligente. Assim como ilustra o Quadro 2, as tecnologias
facilitadoras das cidades inteligentes sdo: a internet das
coisas, big data, os dispositivos sensoriais — sensores
(sensory devices), sistema fisico cibernético (cyber
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physical system), as TICs, a inteligéncia artificial, o blockchain, computagdo em nuvem/borda (cloud/edge computing), a
tecnologia 5G, e as tecnologias geoespaciais (geospatial technology), assim como ilustra o Quadro 1.

Quadro 1: Tecnologias facilitadoras das cidades inteligentes.

Tecnologia facilitadora Descrigdo sobre a tecnologia

Os dispositivos sensoriais sdo capazes de detectar dados de fenémenos do entorno ou evento e passar
essas informagdes para os gateways de rede para processamento posterior.

A colegdo de tais dispositivos de sensores incorporados é conectada entre si e capaz de se comunicar
uns com os outros, bem como o ambiente externo. Este processo é denominado como internet das coisas.

A taxa na qual os dados sdo gerados na era atual requer novas tecnologias para seu processamento e
gerenciamento. As tarefas de andlise, como andlise preditiva e manutengdo preditiva sdo possiveis com
a ajuda de big data.

Um CPS tipico é uma cole¢do de redes, entidades e dispositivos (fisico e virtual), processamento,
gerenciamento, cdlculos e processos fisicos relacionados. Pode ser considerado um termo genérico que
engloba todos os aspectos de computagdo, processamento, rede e armazenamento.

As tecnologias da informagdo e comunicagdo atuam como um backbone para fornecer todos os servigos
necessdrios para criar uma conexdo entre as entidades participantes dentro do ecossistema da cidade
inteligente. Isso inclui tecnologias de rede, autentica¢do, mecanismos de autorizagdo e privilégios de
acesso em consulta com protocolos de seguranga.

As RSSFs permitem detecgdo avangada, tradugdo e transmissdo de dados, tornando-os um componente
essencial de uma estrutura de cidade inteligente. Além disso, sd@o usados ativamente para a tomada de
decisées em gerenciamento de aplicagdes variadas em uma cidade inteligente.
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Quadro 1: Tecnologias facilitadoras das cidades inteligentes. (continuagdo)

Tecnologia facilitadora Descrigdo sobre a tecnologia

A seguranca e a privacidade estdo no centro de qualquer ecossistema de cidade inteligente. Deve
ser assegurado que todas as entidades (usudrios, sistemas, subsistemas, processos, etc.) devem ser
protegidas em todos os momentos. O cldssico das técnicas de seguranga ndo é capaz de cobrir todos
os aspectos e cendrios de uma cidade inteligente devido a vdrias restricdes visiveis. Escalabilidade,
heterogeneidade, poténcia, armazenamento e recursos computacionais e novos mecanismos de
seguranga estdo sendo desenvolvidos para cobrir a natureza diversa dos atuais requisitos de seguranga
de uma cidade inteligente.

Os dados gerados por uma cidade inteligente ndo valem nada a menos que sejom analisados para derivar
sentido e informagdes valiosas. A inteligéncia artificial (IA) facilita o processamento e andlise dos dados
gerados de mdquina para mdquina em uma configuragdo de cidade inteligente. Tomada de decisdo
preditiva e preventiva, insights holisticos de configurac¢des intra e inter sistema sdo possiveis com a ajuda
de aprendizado de mdquina e tecnologias de aprendizado.

A tecnologia blockchain permite o gerenciamento de dados distribuidos e conectividade auténoma ponto
a ponto entre dispositivos loT. A incorporagdo de blockchain no ambiente de cidade inteligente garante
seguranga, fluxo de dados transparente, robusto, imutdvel e autenticado.

A tecnologia de computagcdo em nuvem (cloud computing) tem contribuido para solugdes econémicas
e mais rdpidas em termos de operacdo de plataformas, software, infraestruturas. Os usudrios ndo sdo
obrigados a investir muito dinheiro na configuragdo de infraestrutura fisica e podem ser disponibilizados
como um servigo de qualquer provedor de servicos em nuvem.

A computacdo de borda (edge computing) permite que os usudrios tenham um desempenho rdpido e
mais leve com cdlculos na borda de uma rede, em vez de exigir transferir todos os dados na nuvem para
processamento, tornando o tempo de resposta muito mais rdpido e faz com que o sistema tenha a tomada
de decisdo quase em tempo real.
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Quadro 1: Tecnologias facilitadoras das cidades inteligentes. (continuagdo)

Tecnologia facilitadora

Descrigdo sobre a tecnologia

A tecnologia 5G oferece maior flexibilidade e permite informagées para promover a participagéo civica
em uma cidade inteligente. Oferece aprimorada conectividade, permite que mais dados sejam coletados
e analisados, tornando-se um catalisador para a mudancga digital em um ambiente de cidade inteligente.
0 5G é capaz de melhorar a experiéncia publica e criar ambientes urbanos inteligentes por meio de
infraestrutura avangada e sustentdvel, acessibilidade e igualdade.

A tecnologia geoespacial (geospatial technology) auxilia no processo de planejomento urbano em um
sistema de cidade inteligente. Um dos grandes desafios para o desenvolvimento do planejamento da
cidade é reunir a localizagdo precisa das entidades subjacentes e os dados geogrdficos para auxiliar na
tomada de decisdo em tempo real. Estas tecnologias desempenham um papel vital no desenvolvimento da
infraestrutura da cidade inteligente, fornecendo uma colaboragéo e coordenagdo eficiente entre os vdrios
processos e diferentes aspectos do sistema da cidade inteligente.

Fonte: Adaptado de Ahad et al. (2020).

Santo e Ferrari (2020) ao analisarem artigos
cientificos sobre cidades inteligentes e tecnologias
observaram 286 registros. Em alguns casos, os autores
encontraram mais de uma tecnologia sendo abordada
em cada artigo. Foram 13 tecnologias referenciadas,
sendo loT com a maior quantidade (173 artigos), big
data (114 artigos) e business intelligence (56 artigos),
inteligéncia artificial (56 artigos), computagdo em
nuvem (41 artigos), cyber physical system (15 artigos),
dentre outros. Camero e Alba (2020) indicam que o foco
tecnoldgico, considerando as publicagdes cientificas,
estd atualmente em tecnologias facilitadoras, como a

internet das coisas e big data.

Coelho e Santos (2019) realizaram estudo e
apresentaram alguns grupos de tecnologias para
melhorar a qualidade de vida em cidades inteligentes.
Os autores consideraram a qualidade de vida associada
as dimensdes de saude, educagdo, ambiente, seguranca,
participagdio civica, acessibilidade de servicos,
mobilidade e cultura e a utilizagdo tecnoldgica sob
os sensores, sistemas e aplicagbes de uma cidade
inteligente. As informagdes elaboradas pelos autores
podem ser visualizadas no Quadro 2.
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Quadro 2: Tecnologias utilizadas para a melhoria da qualidade de vida em cidades inteligentes.

Sensores Sistemas Aplicagoes Outras

« Dispositivos vestiveis; « Sistemas de * Impress@o3D;

monitorizacdo;

» Aplicacoes de Infraestrutura digital;

« Dispositivos internos; m-Health;

« Sistemas inteligentes - Tellinee e

« Dispositivos externos; (inteligéncia artificial); . Aplicagées de
* Sensores de~ruido e * Sistemas de informacdo literacia na satde. » Ibeacons;
monitoriza¢do de quedas. hospitalar. . Drones.
e Plataformas colaborativas;
» Sensores de bullying e vaping;  Aplicacdes educativas;

. - e Robot educacional;
» Sensores inteligentes utilizados * Sistema de gestdo escolar. » Aplicacoes de
de forma educacional. auxilio ao estudo. e Realidade Virtual

e aumentada.

» Sensores de ar;
« Sistemas de gestdo
» Sensores de energia; da dgua, derega e
meteoroldgicos;

- Sensores de estufa; « Aplicacdes de gestédo

de residuos: e Painéis Solares/

aerogeradores;

 Sistemas de monitorizagdo
» Sensores de iluminagdo de dguas residuais;
publica; » Aplicacdes de rede

A e Drones.
elétrica inteligente.

« Sistemas de gestdo

» Sensores de monitorizagdo inteligente de
de dqgua; residuos urbanos;
» Sensores de gestdo » Rede elétrica inteligente.

de residuos.



Sensores

» Sensores de gases perigosos;

» Sensores de localizacdo;

« Sensores perimetrais;

Sensores de ruido;

» Sensores de disparo;

e Sensores de infravermelhos.

» Sensores de localizagdo.
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Quadro 2: Tecnologias utilizadas para a melhoria da qualidade de vida em cidades inteligentes. (continuagdo)

Sistemas Aplicagées

« Sistema de iluminagdo
publica inteligente;

» Sistema de detecgdo
de disparos de
armas de fogo;

» Novos sistemas de
apoio de emergéncia;  Aplicativos de
emergéncia;

 Sistemas biométricos;

« Sistemas de
monitorizagdo e
bloqueio de sinais;

« Sistemas de vigildncia e
de deteccdo de padrdes.

» Aplicagdes méveis
de solicitagdo de

: = : Servigos ou reparos;
 Sistema de votagdo online s P

(orgcamento participativo). . Aplicacdes de

fornecimento
de servicos.

 Aplicacoes de
informagdo ao cidaddo
e aos turistas;

 Aplicacdes de
localizagdo para
pessoas com
deficiéncias;

» Aplicacdes que
permitem a
comunicacgdo entre
municipios e cidaddos.

Equipamentos de
visdo noturna;

Cémaras corporais;
Drones;
Programas de

prevencdo de crime
baseados em dados;

e Redalidade aumentada;

e Seguranga

fisica (pilaretes
semiautomdticos
e automdtico).

 Plataformas digitais;

e Féruns de discussdo.

Acesso gratuito a
redes de Wi-fi;

Pontos de informagdo
turisticos, espalhados
pela cidade;

Redes de apoio social;

IBeacons;

Dados Abertos.

44
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Quadro 2: Tecnologias utilizadas para a melhoria da qualidade de vida em cidades inteligentes. (continuagdo)

Sensores Sistemas

Aplicagoes Outras

« Sistema de gestdo
inteligente de lugares
de estacionamento;

 Aplicagdes de
estacionamento, que
divulguem lugares
disponiveis e meios
de pagamento;

e Veiculos autéonomos
e elétricos;

» Sensores de distribuigdo
de veiculos;

« Sistemas de gestdo
inteligente de trafego
e da sinalizagdo
semafdrica;

» Sensores de estacionamento; » Transportes publicos
elétricos e ndo

* Aplicacoes de tripulados;

e Sensores de estradas; transportes publicos;

» Sensores de congestionamento

 Locais de carregamento
e tr@nsito

+ Sistema de gestdo de veiculos elétricos.

inteligente dos
transportes publicos.

 Aplicagoes de
informagdo atualizada
do tréfego automovel.

» Aplicacdes que permitam
aceder a transmissdes
de espetdculos;

» Sensores de temperatura,
fumo e humidade para
bibliotecas, museus e outros
ambientes sensiveis;

» Websites que permitam
visitas virtuais, em
formato HD, em museus;

 Sistema inteligente
de iluminagdo e de
equipamentos eletrénicos
(arte interativa);

 Aplicagdes para
compra de bilhetes; Koo : .
» Sensores e supercomputadores * Audio guias dos espacos;
que respondam a vdrios
tipos de estimulos como

sons, calor e movimentos.

 Aplicagdes que permitem
a interatividade entre
os internautas e a
forma de arte.

« Sistemas de vigilancia.  Tecnologia que permita o

acesso a pessoas invisuais.

Fonte: Coelho e Santos (2019).

No caso das patentes, Shapiro (2020) indica
que estas sdo um meio de prever o futuro das cidades
inteligentes. Tumelero et al. (2015) consideram que as
inovagdes tecnoldgicas para as cidades inteligentes
emergem como uma nova industria. O depdsito de
patentes sobre cidades inteligentes e sustentdveis tem
aumentado desde 2010 (KOBAYASHI et al., 2017). Silva,
Felizardo e Dutra (2020) indicam que o crescimento do

nimero de patentes na drea de cidades inteligentes
pode fornecer vantagens competitivas aos seus
detentores, uma vez que tais tecnologias podem gerar
retorno econdémico. Para Van Den Busse e Kolk (2019) as
empresas de TIC estdo cada vez mais desenvolvendo e
comercializando tecnologia de cidades inteligentes em
todo o mundo.



Iseki e Figueiredo (2021) demonstraram que
mundialmente o ritmo do desenvolvimento tecnoldgico é
acentuado. Porém, sdo poucas organizagdes brasileiras
identificadas entre aquelas que reiteradamente avangam
na fronteira dos campos tecnoldgicos analisados.
O estudo de Santo e Ferrari (2020) indicou que no
Brasil apenas 1071, das 143.242 patentes concedidas
encontradas, foram protegidas e isto representa uma
oportunidade relevante de negdcio, visto que segundo
Shapiro (2020) as patentes garantem a exclusdo legal
ao divulgar uma ideia ou invencdo.

Em contrapartida, para empresas multinacionais,
hd oportunidades para desenvolver e comercializar
inovagodes tecnoldgicas para facilitar a criagdo de cidades
inteligentes, visto que a implantagdo de tecnologia da
informagdo e comunicagdo é comumente considerada
um principio central das cidades inteligentes (VAN DEN
BUSSE; KOLK, 2019).

No que se refere a oportunidades, cabe destacar
o reduzido numero de pedidos de patentes relacionado
a técnicas de comunicagdo elétrica e comunicagdo sem
fio, e relacionada & mobilidade urbana, por exemplo
(ISEKI; FIGUEIREDO, 2021). No estudo de Kobayashi
et al. (2017) cerca de 55,11% das patentes obtidas na
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pesquisa de cidades inteligentes foram sobre redes de
comunicagdo sem fio.

O estudo de Silva, Felizardo e Dutra (2020)
constatou que a maior parte de pedidos de patentes
estd nas dreas de fisica e eletricidade, com destaque
para as subclasses de ‘computo, cdlculo e contagem’,
‘sinalizagdo’, que estdo dentro da segdo de fisica e
‘técnicas de comunicagdes elétricas ou por radio’,
dentro da sec¢do de eletricidade. Jd o estudo de Iseki
e Figueiredo (2021) apresentou predomindncia das
tecnologias baseadas em redes de comunicagdo sem
fio e sistemas de controle de trafego. Tumelero et al.
(2015) indicaram trés rotas tecnoldgicas pelos dominios
das patentes. As duas principais sdo dominios das TICs,
sendo: i) infraestrutura de redes sem fio e de transmissdo
de informacgdo digital, ii) de sistemas de controle geral
e de trdfego, e de processamento de dados e, iii)
conexdo digital com as TICs emergindo nos dominios
de novos desenvolvimentos tecnoldgicos em: mitigagdo
ou adaptagdo as mudancas climaticas, smart buildings,
iluminagdo eficiente e smart grids. Porém, segundo os
mesmos autores, as rotas identificadas sdo de baixa
maturidade tecnoldgica e portadoras de futuro.

Santo e Ferrari (2020) indicaram conceitos
relacionados as buscas patentdrias nos ultimos 20 anos
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com destaque para algumas tecnologias e aplicagées dentre elas algumas das quais jd foram observadas anteriormente,
tais como loT (24251 patentes), computagdo em novem (cloud computing) (124485 patentes), inteligéncia artificial (3770
patentes). A Figura 6 ilustra a clusterizagdo.

Figura 6: Clusterizacdo dos conceitos associados a buscas patentdrias.

Fonte: Santo e Ferrari (2020).

O estudo de Pellicer et al. (2013) apresentou negécios por meio de avangos em TICs. Em resumo, os
resultados para patentes na classificagéo corresponde autores destacam as principais atividades sdo: sistemas
as atuais linhas de trabalho das cidades em seu de controle de trdfego, tratamento de dgua, dguas
compromisso de apoiar a economia e o crescimento dos residuais e sistemas de esgoto; melhoria da eficiéncia
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energética em aquecimento elétrico e iluminagdo;
métodos para separagdo de sélidos e para reciclagem de
residuos municipais, e desenvolvimentos relacionados
com eficiéncia e construgdes e edificios sustentdveis.
Além disso, os autores citam sistemas de processamento
ou métodos especialmente adaptados para o setor
administrativo, comercial, financeiro e gerencial.

Os paises mais atuantes na atividade de protegdo
patentdria envolvendo tecnologias para cidades
inteligentes foram a Alemanha, a China, os Estados
Unidos e o Japdo (ISEKI; FIGUEIREDO, 2012). Nesses
paises, hd um pequeno numero relativamente frequente
de grandes multinacionais, corporacgdes e conglomerados
do ramo de eletronicos e veiculos terrestres e aéreos,
que realiza parte significativa dos pedidos de protegdo
patentdria ao longo do tempo (ISEKI; FIGUEIREDO, 2021).
Pellicer et al. (2013) e Silva, Felizardo e Dutra (2020)
também indicaram China como sendo lider de patentes
em cidades inteligentes. Para Potancok e Preto (2020) a
futura tecnologia patenteada de cidade inteligente serd
constantemente produzida e exportada da China.

Superar a concentracdo das maiores empresas
depositantes e acelerar o ritmo do desenvolvimento
tecnoldgico parecem ser os principais desafios para as
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organizagodes brasileiras que almejam gerar tecnologias
para as cidades inteligentes (ISEKI; FIGUEIREDO, 2021).
Autores como Santo e Ferrari (2020) encontraram
241884 patentes de invengdo (sendo apenas 37,20%
concedidas, 39,72% pendentes, 15,76% prescritas e
6,86% revogadas) na temdtica de cidades inteligentes
e relataram que 9% destas patentes pertencem aos
10 maiores depositantes em numero de patentes.
Estes achados sdo evidenciados por autores como
Iseki e Figueiredo (2021) que indicam que os campos
tecnoldgicos relacionados a cidades inteligentes
foram consistentemente explorados por um grupo de
empresas multinacionais cuja composi¢do variou pouco
ao longo do tempo. O World Cities Report 2020 (2020)
considera que as empresas de tecnologia estdo cada
vez mais oferecendo vendas de produtos e servigos
inteligentes para governos municipais, outras empresas
e até ofertam diretamente aos cidaddos. As estimativas
variam amplamente no tamanho do mercado global das
cidades inteligentes. A demanda global por cidades
inteligentes, por sua vez, estd crescendo rapidamente,
de US $ 622 bilhées em 2017 para US $ 1 trilhdo em
2019. Espera-se que chegard a US $ 3,48 trilhdes em
2026. Estes numeros indicam um setor importante e em
crescimento que é visto como uma oportunidade para
empresas de tecnologia.
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O USO DA TECNOLOGIA SOB OLHAR DA LEGISLACAO

VIGENTE BRASILEIRA

O World Cities Report 2020 considera que as cidades devem construir capacidades regulatérias e
politicas para lidar com os desafios encontrados e negociar o que é do interesse publico, idealmente,
adotando estruturas fortes para direitos digitais e o desenvolvimento.

No Brasil, o estabelecimento da tecnologia precisa
considerar diversos dispositivos legais, como a Politica
de Dados Abertos do Poder Executivo Federal (BRASIL,
2016), o Sistema Nacional para a Transformagdo Digital
(BRASIL, 2018), a Politica Nacional de Governo Aberto
(BRASIL, 2019a), o Plano Nacional de Internet das Coisas
(BRASIL, 2019b), a Lei Geral de Prote¢do de Dados
Pessoais (BRASIL, 2019c) e a Estratégia de Governo
Digital (BRASIL, 2020). Assim, hd necessidade de
considerar a legislacdo vigente brasileira para planejar,
implantar e operar o conceito de cidades inteligentes nos
municipios. Estas questdes dizem respeito ndo apenas a
politica urbana, mas também aos planos setoriais que
impactam as agdes no territério, respeitando ainda
a Constituicdo da Republica Federativa do Brasil que
apresenta inclusive a necessidade de orgamento para
a operagdo. O Quadro 3 ilustra algumas legislagoes
brasileiras que balizam as informagdes do cidaddo e as
praticas em dmbito governamental e demais iniciativas
com vistas a tecnologia em dmbito Federal.

Para conhecer sobre a legislagdo vigente brasileira a ser
considerada no ambito das cidades inteligentes acessar

“Panorama Brasileiro da Legislagéo Aplicada as Cidades
Inteligentes e Sustentdveis”.

Quadro 3: Algumas legislagdes que balizam as informagdes
do cidaddo e as prdticas em dmbito governamental e demais
iniciativas com vistas a tecnologia em émbito Federal.

Disposigdo

Dispositivo

Lei n® 9.472, de 16 de julho
de 1997

Decreto 8.777. de 11de maio
de 2016



http://www.planalto.gov.br/ccivil_03/leis/l9472.htm
http://www.planalto.gov.br/ccivil_03/leis/l9472.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/D8777.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/D8777.htm

Quadro 3: Algumas legislagdes que balizam as informagdes
do cidaddo e as prdticas em dmbito governamental e demais
iniciativas com vistas a tecnologia em dmbito Federal. (continuagdo)
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Quadro 3: Algumas legislagdes que balizam as informagdes
do cidaddo e as prdticas em dmbito governamental e demais
iniciativas com vistas a tecnologia em dmbito Federal. (continuagdo)

Disposicdo

Politicas publicas de
telecomunicagdes (BRASIL,
2018a)

Gestdo e os direitos de uso
de dados abertos (BRASIL,
2016b)

Sistema Nacional
para a Transformagdo
Digital e estabelece a

estrutura de governanga
para a implantagdo da
Estratégia Brasileira para
a Transformacgdo Digital
(BRASIL, 2018b)

Politica Nacional de
Seguranga da Informagao
(BRASIL, 2018c)

Rede Nacional de Governo
Digital (BRASIL, 2019qa)

Dispositivo

Decreto N° 9.612, de 17 de
dezembro de 2018

Decreto 9.903, de 08 de

julho de 2019 que altera o
Decreto n°® 8.777, de 11 de

maio de 2016

Decreto n°® 9.319, de 21 de
marco de 2018

Decreto n°® 9.637, de 26 de
dezembro de 2018

Portaria n°® 23, de 4 de abril
de 2019

Disposigdo

Portal Gnico “gov.br” e dispoe
sobre as regras de unificagao
dos canais digitais do Governo
federal (BRASIL, 2019b)

Procedimentos para unificagdo
dos canais digitais e define
regras para procedimento de
registro de enderecos e sitios
eletronicos na internet e de
aplicativos moéveis do Governo
Federal (BRASIL, 2019c)

Governanga no
compartilhamento de dados
no dmbito da administragdo

publica federal e institui o
Cadastro Base do Cidaddo e o
Comité Central de Governanga

de Dados. (BRASIL, 2019d)

Plano Nacional de Internet
das Coisas e dispoe sobre
a Camara de Gestdo e
Acompanhamento do
Desenvolvimento de Sistemas
de Comunicagdo Mdquina a
Maquina e Internet das Coisas
(BRASIL, 2019e)

Dispositivo

Decreto n°® 9.756. de 11 de
abril de 2019

Portaria n® 39, de 9 de julho
de 2019

Decreto n°® 10.046, de 9 de
outubro de 2019

Decreto n° 9.854, de 25 de
junho de 2019



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9612.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9612.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D9903.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D9903.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/D8777.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/D8777.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9319.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9319.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70491912/do1-2019-04-08-portaria-n-23-de-4-de-abril-de-2019-70491574
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70491912/do1-2019-04-08-portaria-n-23-de-4-de-abril-de-2019-70491574
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D9756.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D9756.htm
https://www.in.gov.br/en/web/dou/-/portaria-n-39-de-9-de-julho-de-2019-191674589
https://www.in.gov.br/en/web/dou/-/portaria-n-39-de-9-de-julho-de-2019-191674589
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D10046.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D10046.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9854.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9854.htm
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Quadro 3: Algumas legislagdes que balizam as informagdes
do cidaddo e as praticas em dmbito governamental e demais
iniciativas com vistas a tecnologia em émbito Federal. (continuagdo)

Quadro 3: Algumas legislagdes que balizam as informagdes
do cidaddo e as praticas em dmbito governamental e demais
iniciativas com vistas a tecnologia em édmbito Federal. (continuagdo)

Disposigdao

Lei Geral de Protegdo de
Dados Pessoais (LGPD)
(BRASIL, 2019f)

Politica Nacional de Governo
Aberto (BRASIL, 20199)

Estabelece a técnica e os
requisitos para a digitalizagdo
de documentos publicos ou
privados, a fim de que os
documentos digitalizados
produzam os mesmos efeitos
legais dos documentos
originais (BRASIL, 2020a)

Estratégia de Governo Digital
para o periodo de 2020 a
2022 (BRASIL, 2020b)

Principios, regras e
instrumentos para o Governo
Digital e para o aumento da
eficiéncia publica e altera a
Lei n° 7.116, de 29 de agosto
de 1983, a Lei n° 12.527, de
18 de novembro de 2011 (Lei
de Acesso a Informagdo), a
Lei n° 12.682, de 9 de julho
de 2012, e a Lei n° 13.460, de
26 de junho de 2017 (BRASIL,
plopale))

Dispositivo

Lei n® 13.853 de 8 de julho
de 2019 dltera a Lei n°

13.709, de 14 de agosto de
2018

Decreto n° 10.160, de 9 de
dezembro de 2019

Decreto n° 10.278, de
18 de marco de 2020 -
regulamenta o disposto no
inciso X do caput do art. 3°
da Lei n° 15.874, de 20 de
setembro de 2019, e no art.
2°-A da Lei n°® 12.682, de 9
de julho de 2012

Decreto n° 10.332, de 28 de
abril de 2020

Lei n® 14129, de 29 de
marco de 2021

Disposigdao

Principios, regras e
instrumentos para o Governo
Digital e para o aumento da
eficiéncia publica e altera a
Lei n° 7.116, de 29 de agosto
de 1983, a Lei n° 12.527, de
18 de novembro de 2011 (Lei
de Acesso a Informagdo), a
Lei n® 12.682, de 9 de julho
de 2012, e a Lei n° 13.460, de
26 de junho de 2017 (BRASIL,
2021a)

Estratégia brasileira de
inteligéncia artificial e seus
eixos tematicos (BRASIL,
2021b)

Marco legal das startups e do
empreendedorismo inovador;
e altera a Lei n° 6.404, de 15
de dezembro de 1976, e a Lei
Complementar n° 123, de 14 de
dezembro de 2006 (BRASIL,
2021c).

Fonte: Elaborado pelos autores.

Dispositivo

Lei n° 14.129, de 29 de
marco de 2021

Portaria GM n°® 4.617, de 06
de abril de 2021

Lei Complementar n° 182
1° de junho de 2021


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/l13853.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/l13853.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2019/Decreto/D10160.htm#:~:text=1%C2%BA%20Fica%20institu%C3%ADda%20a%20Pol%C3%ADtica,melhoria%20na%20presta%C3%A7%C3%A3o%20de%20servi%C3%A7os
http://www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2019/Decreto/D10160.htm#:~:text=1%C2%BA%20Fica%20institu%C3%ADda%20a%20Pol%C3%ADtica,melhoria%20na%20presta%C3%A7%C3%A3o%20de%20servi%C3%A7os
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10278.htm#:~:text=DECRETO%20N%C2%BA%2010.278%2C%20DE%2018,de%202019%2C%20e%20no%20art
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10278.htm#:~:text=DECRETO%20N%C2%BA%2010.278%2C%20DE%2018,de%202019%2C%20e%20no%20art
https://www.in.gov.br/en/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
https://www.in.gov.br/en/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
https://www.in.gov.br/en/web/dou/-/lei-n-14.129-de-29-de-marco-de-2021-311282132
https://www.in.gov.br/en/web/dou/-/lei-n-14.129-de-29-de-marco-de-2021-311282132
https://www.in.gov.br/en/web/dou/-/lei-n-14.129-de-29-de-marco-de-2021-311282132
https://www.in.gov.br/en/web/dou/-/lei-n-14.129-de-29-de-marco-de-2021-311282132
https://www.in.gov.br/en/web/dou/-/portaria-gm-n-4.617-de-6-de-abril-de-2021-312911562
https://www.in.gov.br/en/web/dou/-/portaria-gm-n-4.617-de-6-de-abril-de-2021-312911562
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp182.htm#:~:text=LEI%20COMPLEMENTAR%20N%C2%BA%20182%2C%20DE%201%C2%BA%20DE%20JUNHO%20DE%202021&text=Institui%20o%20marco%20legal%20das,14%20de%20dezembro%20de%202006.
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp182.htm#:~:text=LEI%20COMPLEMENTAR%20N%C2%BA%20182%2C%20DE%201%C2%BA%20DE%20JUNHO%20DE%202021&text=Institui%20o%20marco%20legal%20das,14%20de%20dezembro%20de%202006.

Para conhecer outras legislagées acessar: “Politicas

Publicas Associadas ao Conceito de Sustentabilidade
Urbana”.

A Lei Geral de Telecomunicagées (BRASIL, 1997) dispoe
sobre a organizagdo dos servigos de telecomunicagdes,
a criagdo e funcionamento de um drgdo regulador e
outros aspectos institucionais, nos termos da Emenda
Constitucional n® 8, de 1995). Em conformidade com o
Art. 2 o Poder Publico tem o dever de:

[. garantir, a toda a populagéo, o acesso as
telecomunicacgdes, a tarifas e pregos razodveis,
em condi¢des adequadas;

[Il. estimular a expansdo do uso de redes e servigos
de telecomunicacgdes pelos servicos de interesse
publico em beneficio da populagdo brasileira;

[ll. adotar medidas que promovam a competigdo e a
diversidade dos servigos, incrementem sua oferta
e propiciem padrées de qualidade compativeis
com a exigéncia dos usudrios;

IV. fortalecer o papel regulador do Estado;
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V. criar oportunidades de investimento e estimular
o desenvolvimento tecnoldgico e industrial, em
ambiente competitivo;

VI. criar condi¢des para que o desenvolvimento
do setor seja harmonico com as metas de
desenvolvimento social do Pais.

Em seu Art. 73 a Lei estabelece o direito a utilizagdo
do compartilhamento de infraestruturas de forma
ndo discriminatéria e a pregos e condigdes justos e
razodveis. Dois anos mais tarde é langado o
9.612, de 17 de dezembro de 2018Ke[VER1II-IV WA g b2
indica como objetivos gerais das politicas publicas de
telecomunicagoes (BRASIL, 1997):

|. promover:

a. o acesso as telecomunicagdes em condigbes
econdmicas que viabilizem o uso e a fruigdo
dos servigos, especialmente para:

1. a expansdo do acesso @ internet em banda
larga fixa e mével, com qualidade e velocidade
adequadas; e

2. a ampliagdo do acesso a internet em banda
larga em dreas onde a oferta seja inadequada,
tais como dreas urbanas desatendidas, rurais
ou remotas;



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9612.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9612.htm

b. ainclusdo digital, para garantir a populagdo o
acesso asredes de telecomunicagdes, sistemas
e servicos baseados em tecnologias da
informagdo e comunicagdo - TIC, observadas
as desigualdades sociais e regionais; e

c. um mercado de competicdo ampla, livre e justa;

[l. proporcionar um ambiente favordvel a expansdo
das redes de telecomunicagdes e a continuidade
e a melhoria dos servigos prestados;

[1l. garantir os direitos dos usudrios dos servicos de
telecomunicagdes;

V. estimular:

a. a pesquisa e o desenvolvimento tecnoldgico
e produtivo; e

b. as medidas que promovam a integridade
da infraestrutura de telecomunicacdes e a
seguranca dos servigos que nela se apoiam; e

V. incentivar a atualizagdo tecnoldgica constante
dos servigos de telecomunicagdes.

Além disso, com o Decreto (BRASIL, 1997) fica
evidenciado que, conforme Art. 6° o Ministério da Ciéncia,
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Tecnologia, Inovacées e Comunicagées promoverd a
implantagdo de infraestrutura e de servigos baseados em
TIC destinadas ao desenvolvimento de cidades digitais e
inteligentes, por meio das seguintes iniciativas:

[. implantacdo da infraestrutura e dos servigos
baseados em TIC prioritariamente em cidades
com inexisténcia de redes de acesso de alta
capacidade, com vistas a promog¢do da melhoria
da qualidade, o oferta de novos servigos aos
cidaddos e ao aumento da eficiéncia dos servicos
publicos;

[l. conexdo dos érgdos e dos equipamentos publicos
locais entre si e com a internet, por meio de
infraestrutura de rede de alta capacidade;

[ll. estimulo de parcerias entre o Poder Publico
local e entidades privadas para promover a
sustentabilidade das redes de infraestrutura e
de servicos baseados em TIC;

IV. oferta de pontos publicos de acesso & internet
para uso livre e gratuito pela populagdo;

V. estimulo ao compartilhamento de dados de
acesso publico por meio das TIC e seu uso de
forma colaborativa entre o Poder Publico e a
sociedade, na busca de solugdes inovadoras
para desafios locais; e




VI. fomento ao desenvolvimento local por meio do
estimulo a inovagdo e ao empreendedorismo
social e digital, baseados no uso das TIC.

A Politica de Dados Abertos do Poder
Executivo Federal (BRASIL, 2016a) define regras para
disponibilizagcdo de dados abertos governamentais no
ambito do Poder Executivo Federal. Ela é constituida por
uma série de documentos normativos, de planejamento
e de orientagdo. Os principais instrumentos que regulam
a Politica so o
que institui a Politica de Dados Abertos do Poder
Executivo Federal, o
ERIE] que altera o

P[5, para dispor sobre a gestdio e os direitos de uso de
dados abertos, e a Resolugdo n°® 3 do Comité Gestor da
INDA (CGINDA) que aprova as normas sobre elaboracdo
e publicacdo de Planos de Dados Abertos, conforme
disposto no Decreto n°® 8.777, de 11 de maio de 2016.
O 6rgdo responsdvel pela gestdo e monitoramento da
Politica é a Controladoria-Geral da Unigo (CGU), por
meio da Infraestrutura Nacional de Dados Abertos.

Em conformidade com o art. 1° do

CNGEAACRIECCY X [3210) (51 (BRASIL, 20160a) o objetivo

da Politica de Dados Abertos do Poder Executivo federal
é:

|. promover a publicagdo de dados contidos em
bases de dados de drgdos e entidades da

VI.

VI
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administragdo publica federal direta, autdrquica
e fundacional sob a forma de dados abertos;

. aprimorar a cultura de transparéncia publica;

franquear aos cidaddos o acesso, de forma
aberta, aos dados produzidos ou acumulados
pelo Poder Executivo federal, sobre os quais ndo
recaia vedagdo expressa de acesso;

. facilitar o intercmbio de dados entre érgdos e

entidades da administragdo publica federal e as
diferentes esferas da federagdo;

fomentar o controle social e o desenvolvimento
de novas tecnologias destinadas a construcdo
de ambiente de gestdo publica participativa
e democrdtica e a melhor oferta de servicos
publicos para o cidaddo;

fomentar a pesquisa cientifica de base empirica
sobre a gestdo publica;

. promover o desenvolvimento tecnoldgico e a

inovagdo nos setores publico e privado e fomentar
Novos negocios;

VIIl. promover o compartilhamento de recursos de

tecnologia da informagdo, de maneira a evitar a
duplicidade de agdes e o desperdicio de recursos
na disseminac¢do de dados e informacoes; e
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IX. promover a oferta de servicos publicos digitais
de forma integrada.

No Decreto fica instituido o Plano de Dados
Abertos (PDA) que é um documento orientador para
as agdes de implementagdo e promogdo de abertura
de dados de cada érgdo ou entidade da administragdo
publica federal, obedecidos os padrées minimos de
qualidade, de forma a facilitar o entendimento e a
reutilizagdo das informagdes. A gestdo da Politica de
Dados Abertos do Poder Executivo Federal, conforme
Art. 5° serd coordenada pela Controladoria-Geral da
Unido, por meio da Infraestrutura Nacional de Dados
Abertos (INDA). As diretrizes para a elaboragdo de um
PDA podem ser acessadas no Manual para Elaboragéo
de Planos de Dados Abertos (BRASIL, 2016a).

O monitoramento da Politica é realizado por

meio do
com o objetivo
de permitir que a populagdo verifique se os érgdos da
administragdo direta, autdrquica e fundacional estdo
cumprindo as disposi¢des da Politica de Dados Abertos,
a partir da andlise dos seguintes aspectos:

1. Publicagdo do Plano de Dados Abertos (PDA) em
conformidade com o Decreto 8777, de 2016 e
Resolugdo n® 3 da CGINDA;
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2. Disponibilizag@o das bases de dados no Portal
Brasileiro de Dados Abertos, conforme previsto
nos cronogramas dos Planos de Dados Abertos
(PDAS) dos érgdos.

Considerando seus desdobramentos em @ambito
estadual e municipal ndo sdo estabelecidas obrigagoes

legais. Entretanto, o &K NAAAK CI L CRule Il

A0S (BRASIL, 20160) traz informagdes importantes
acerca das diretrizes da Politica de Dados Abertos Poder
Executivo Federal, conforme Art.3°, a saber:

|. observancia da publicidade das bases de dados
como preceito geral e do sigilo como excecdo;

[l. garantia de acesso irrestrito as bases de dados,
as quais devem ser legiveis por mdaquina e estar
disponiveis em formato aberto;

[ll. descri¢do das bases de dados, com informacgdo
suficiente para a compreensdo de eventuais
ressalvas quanto a sua qualidade e integridade;

IV. permissdo irrestrita de reuso das bases de dados
publicadas em formato aberto;

V. completude e interoperabilidade das bases de
dados, as quais devem ser disponibilizadas
em sua forma primdria, com o maior grau de
granularidade possivel, ou referenciar as bases
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primdrias, quando disponibilizadas de forma
agregada;

VI. atualizagdo periédica, de forma a garantir
a perenidade dos dados, a padronizagdo de
estruturas de informacgdo e o valor dos dados a
sociedade e atender as necessidades de seus
usudrios; e

Vll.designagdo clara de responsdvel pela publicagdo,
atualizagdo, evolugdio e manutencdo de cada
base de dado aberta, incluida a prestagdo de
assisténcia quanto ao uso de dados.

(0)Decreto 9.903, de 08 de julho de 2019l el

o Decreto n°® 8.777, de 11 de maio de 2016, que institui
a Politica de Dados Abertos do Poder Executivo Federal,
para dispor sobre a gestdo e os direitos de uso de dados
abertos. O documento estabelece, conforme Art. 4° que
os dados disponibilizados pelo Poder Executivo federal
e as informagdes de transparéncia ativa sdo de livre
utilizagdo pelos Poderes Publicos e pela sociedade. No
§ 1° fica autorizada a utilizagdo gratuita das bases de
dados e das informagdes disponibilizadas nos termos
do disposto no inciso Xlll do caput do art. 7° da Lei n°
9.610, de 19 de fevereiro de 1998, e cujo detentor de
direitos autorais patrimoniais seja a Unido, nos termos
do disposto no art. 29 da referida Lei (BRASIL, 2016b).
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Outro importante estabelecimento com vistas ao
conceito de cidades inteligentes diz respeito ao
que institui o Sistema
Nacional para a Transformagdo Digital e estabelece
a estrutura de governanga para a implantagdo da
Estratégia Brasileira para a Transformagdo Digital. Este
Decreto, visa a harmonizagdo das iniciativas do Poder
Executivo federal ligadas ao ambiente digital, com o
objetivo de aproveitar o potencial das tecnologias
digitais para promover o desenvolvimento econdmico e
social sustentdvel e inclusivo, com inovagdo, aumento
de competitividade, de produtividade e dos niveis de
emprego e renda no Pais (Art 1,8 1°, BRASIL, 2018b). Ainda
0 § 2° traz dois eixos tematicos, sendo | eixo habilitador
e Il eixos de transformacgdo digital, assim como segue:

|. Eixos habilitadores

a. infraestrutura e acesso as tecnologias de
informacgdo e comunicagdo: objetiva promover a
ampliagdo do acesso da populagdo a internet e
as tecnologias digitais, com qualidade de servigo
e economicidade;

b. pesquisa, desenvolvimento e  inovagdo:
objetiva estimular o desenvolvimento de novas
tecnologias, com a ampliagdo da produgdo
cientifica e tecnoldgica, e buscar solugdes para
desafios nacionais;
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confianga no ambiente digital: objetiva assegurar
que o ambiente digital seja seguro, confidvel,
propicio aos servigos e do consumo, com respeito
aos direitos dos cidaddos;

educacdo e capacitagcdo profissional: objetiva
promover a formagdo da sociedade para o mundo
digital, com novos conhecimentos e tecnologias
avangadas, e prepard-la para o trabalho do
futuro; e

dimensdo internacional: objetiva fortalecer a
lideranga brasileira nos féruns globais relativos
a temas digitais, estimular a competitividade e a
presenca das empresas brasileiras no exterior,
e promover a integragdo regional em economia

digital; e

. Eixos de transformagdo digital

transformagdo digital da economia: objetiva
estimular a informatizagéo, o dinamismo, a
produtividade e a competitividade da economia
brasileira, de forma a acompanhar a economia
mundial; e

cidadania e transformacdo digital do Governo:
tornar o Governo federal mais acessivel a
populagdo e mais eficiente em prover servicos
ao cidaddo, em consondncia com a Estratégia de
Governo Digital. (Redagdo dada pelo Decreto n°
10.332, de 2020).
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Da mesma forma que o PIEEGECNNK:NAAAK
T EWPNIE (BRASIL, 2016a), o
0.319, de 21 de marco de 2018K(31:7:N) | M~le)t<]e) Mqlele)

estabelece regramento para estados e municipios.
No entanto, no mesmo Decreto fica entendido que o
propdsito da transformacgdo digital no governo é tornd-
lo mais dinGmico e préximo da populagdo, de forma a
utilizar as tecnologias digitais para catalisar forgas
sociais e dindmicas produtivas, para beneficio da
sociedade. O Estado deve se inserir de maneira eficaz
no ambiente digital, com atendimento eficiente ao
cidaddo, integracdo de servigos e politicas publicas e
transparéncia. Além disso, conforme Art. 4° fica criado
o Comité Interministerial para a Transformacgdo Digital -
CITDigital, ao qual compete a articulagdo com instdncias
similares de outros paises, dos Estados, do Distrito
Federal e dos Municipios. Assim, é recomenddvel que
municipios e estados iniciem movimentos em prol da
abertura de dados para a sociedade, pois facilitard o
monitoramento da eficiéncia urbana.

A Politica Nacional de Seguranca da Informagdo

(BRASIL, 2018c), conforme Pl g=i(o Rk XYM Y2 X [=
LR CRA0 [ tem como objetivo:

[. contribuir para a seguranga do individuo, da
sociedade e do Estado, por meio da orientagdo das
agoes de seguranga da informacgdo, observados
os direitos e as garantias fundamentais;
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[l. fomentar as atividades de pesquisa cientifica,
de desenvolvimento tecnoldgico e de inovacgdo
relacionadas & seguranga da informacgdo;

[ll. aprimorar continuamente o arcabouco legal
e normativo relacionado & seguranca da
informagdo;

IV. fomentar aformagdo e a qualificagdodosrecursos
humanos necessdrios a drea de seguranga da
informagdo;

V. fortalecer a cultura da segurancga da informacgdo
na sociedade;

VI. orientar agdes relacionadas a:

a. seguranca dos dados custodiados por
entidades publicas;

b. seguranca da informagdo das infraestruturas
criticas;

c. protegdo das informacgdes das pessoas fisicas
que possam ter sua segurangad ou d seguranga
das suas atividades afetada, observada a
legislagdo especifica; e

d. tratamento das informagdes com restricdo de
acesso; e
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VII. contribuir para a preservacdo da memoria
cultural brasileira.

Neste Decreto, fica definido no Art. 5° que os
instrumentos da Politica Nacional de Seguranca da
Informagdo sdo: | - a Estratégia Nacional de Seguranca
da Informagdo; e Il - os planos nacionais.

I'MPortaria n° 23, de 4 de abril de 2019)s[N el

sobre diretrizes, competéncias e condi¢des para adesdo
a Rede Nacional de Governo Digital (BRASIL, 20190).
O Art. 1° indica que os entes federados poderdo aderir
a Rede Nacional de Governo Digital - Rede Gov.Br, de
natureza colaborativa, com a finalidade de promover a
colaboragdo, o intercGmbio, a articulagcdo e a criagdo
de iniciativas inovadoras relacionadas a tematica de
Governo Digital no setor publico. Conforme § 1° a adesdo
de que trata o caput dar-se-d mediante assinatura de
Termo de Adesdo pela autoridade mdaxima competente
do Poder Executivo em nivel estadual, distrital ou
municipal, conforme modelo disposto no Anexo a esta
Portaria. Assim, § 2° As atividades especificas de
atuacdo de cada ente federado na Rede Gov.Br poderdo
ser estabelecidas mediante plano de trabalho, quando
couber (BRASIL, 2019a).

(0@Decreto n° 9.756, de 11 de abril de 2019
institui o portal unico “gov.br” e dispbe sobre as regras
de unificagdo dos canais digitais do Governo federal.
Com o Art. 1 fica instituido o portal unico “gov.br”, no

59
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ambito dos 6rgdos e das entidades da administragdo
publica federal direta, autdrquica e fundacional do
Poder Executivo federal, por meio do qual informagoes
institucionais, noticias e servicos publicos prestados
pelo Governo federal serdo disponibilizados de maneira
centralizada. Para fins deste Decreto, consideram-se
canais digitais os portais na internet e os aplicativos
moéveis que contenham informagdes institucionais,
noticias ou prestagdo de servicos do Governo federal
(Art. 2). Assim, haverd migragdo de conteudo dos portais
da administragdo publica federal para o portal unico sob
dominio gov.br (BRASIL, 2019b).

'MPortaria n° 39, de 9 de julho de 2019Ks[lNele!:

sobre os procedimentos para unificagdo dos canais
digitais e define regras para procedimento de registro
de enderecos e sitios eletronicos na internet e de
aplicativos méveis do Governo Federal (BRASIL, 2019c).
Conforme Art. 3° o portal Unico “gov.br”, instituido pelo
Decreto n® 9.756, de 2019, tem como objetivos:

|. centralizar em uma Unica plataforma o acesso
a informagdes institucionais, noticias e servigos
publicos prestados pelo Governo Federal;

[l. entregar aos usudrios de servigos publicos uma
experiéncia simplificada, padronizada e uUnica ao
acessarem informagdes ou servigos dos canais
digitais do Governo Federal; e

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

[ll. otimizar os recursos de infraestrutura e a
manutengdo dos canais digitais com foco na
eficiéncia e economicidade dos gastos publicos.

Ainda em 2019, foi instituido por meio do

n° 9.854, de 25 de junho de 2019 el [c[alN\[olel{eTslo [N -

Internet das Coisas e dispde sobre a Camara de Gestdo
e Acompanhamento do Desenvolvimento de Sistemas de
Comunicagdo Mdquina a Mdquina e Internet das Coisas
(BRASIL, 2019e). Conforme Art. 3° sdo objetivos do Plano
Nacional de Internet das Coisas:

[. melhorar a qualidade de vida das pessoas e
promover ganhos de eficiéncia nos servigos, por
meio da implementacdo de solugdes de loT;

[l. promover a capacitagdo profissional relacionada
ao desenvolvimento de aplicagdes de loT e a
geracgdo de empregos na economia digital;

[ll. incrementar a produtividade e fomentar a
competitividade das empresas brasileiras
desenvolvedoras de loT, por meio da promocgdo
de um ecossistema de inovagdo neste setor;

IV. buscar parcerias com os setores publico e privado
para a implementagdo da loT; e
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V. aumentar a integragcdo do Pais no cendrio
internacional, por meio da participagdo em foruns
de padronizagdo, da cooperagdo internacional
em pesquisa, desenvolvimento e inovagdo
e da internacionalizagdo de solugdes de loT
desenvolvidas no Pais.

Em conformidade com o Art. 4° o ato do
Ministro de Estado da Ciéncia, Tecnologia, Inovagdes e
Comunicagdes indicard os ambientes priorizados para
aplicagdes de solugdes de loT e incluird, no minimo, os
ambientes de saude, de cidades, de industrias e rural.
Assim, fica evidente que as cidades sdo foco do Plano
Nacional de Cidades. Mais que isso, no Art. 5° ficam
estabelecidos os seguintes temas que integrardo plano
de agdo destinado a identificar solugées para viabilizar
o Plano Nacional de Internet das Coisas: | - ciéncia,
tecnologia e inovagdo; Il - inser¢do internacional; 11l -
educacgdo e capacitacdo profissional; IV - infraestrutura
de conectividade e interoperabilidade; V - regulagdo,
segurancga e privacidade; e VI - viabilidade economica.
Assim, considerando as dimensdes das cidades
inteligentes observa-se que a economia, educagdo,
seguranga e a camada de tecnologia estdo diretamente
em evidéncia para a loT (BRASIL, 2019e).

(0lDecreto n° 10.046, de 9 de outubro de 2019

dispée sobre a governanca no compartilhamento de
dados no dambito da administragdo publica federal
e institui o Cadastro Base do Cidaddo e o Comité
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Central de Governanga de Dados (BRASIL, 2019d). O
Decreto estabelece as normas e as diretrizes para
o compartilhamento de dados entre os érgdos e as
entidades da administragdo publica federal diretaq,
autdrquica e fundacional e os demais Poderes da Unido,
com a finalidade de:

[. simplificar a oferta de servicos publicos;

[l. orientareotimizar aformulagdo,aimplementagdo,
a avaliagdo e o monitoramento de politicas
publicas;

[ll. possibilitar a andlise das condi¢des de acesso e
manutencgdo de beneficios sociais e fiscais;

IV. promover a melhoria da qualidade e da
fidedignidade dos dados custodiados pela
administragdo publica federal; e

V. aumentar aqualidade e aeficiénciadas operagdes
internas da administragdo publica federal.

Além disso, no mesmo Decreto fica instituido,
conforme o Art. 16 o Cadastro Base do Cidaddo. O
Cadastro Base do Cidaddo serd composto pela base
integradora e pelos componentes de interoperabilidade
necessdrios ao intercmbio de dados dessa base com as
bases temadticas, e servird como base de referéncia de
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informacdes sobre cidaddos para os érgdos e entidades
do Poder Executivo federal (BRASIL, 2019d). Conforme
Art. 16, o Cadastro Base do Cidaddo tem a finalidade de:

VL.

. disponibilizar

aprimorar a gestdo de politicas publicas;

. aumentar a confiabilidode dos cadastros de

cidaddos existentes na administragdo publica,
por meio de mecanismos de manutencdo da
integridade das bases de dados para tornd-las
qualificadas e consistentes;

viabilizar a criagdo de meio unificado de
identificag@io do cidaddo para a prestagdo de
servigos publicos;

uma interface unificada de
atualizagdo cadastral, suportada por solugdes
tecnoldgicas interoperdveis das entidades e
orgdos publicos participantes do cadastro;

facilitar o compartilhamento de dados cadastrais
do cidaddo entre os dérgdos da administracdo
publica; e

realizar o cruzamento de informagdes das bases
de dados cadastrais oficiais a partir do numero
de inscri¢cdo do cidaddo no CPF.
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[0lDecreto n° 10.160, de 9 de dezembro de 2019

institui a Politica Nacional de Governo Aberto e o Comité
Interministerial de Governo Aberto, no dmbito do Poder
Executivo federal, que serd operacionalizada por meio
de planos de agdo constituidos por iniciativas, agdes,
projetos, programas e politicas publicas que ampliem
a transparéncia, o acesso a informagdo, a melhoria na
prestacdo de servigos publicos e o fortalecimento da
integridade (BRASIL, 2019g). As diretrizes da Politica
Nacional de Governo Aberto, conforme Art. 2°, visa:

. aumento dos

aumento da disponibilidade de informacoes
sobre as atividades governamentais, incluidos
os dados sobre os gastos e o desempenho das
agoes e dos programas do Governo federal;

. fomento & participagdo social nos processos

decisoérios;

estimulo do uso de novas tecnologias que
fomentem a inovagdo, o fortalecimento da
governancga publica e o aumento da transparéncia
e da participagdo social na gestdo e na prestagdo
de servicos publicos; e

processos de transparéncia,
de acesso a informacdo e da utilizagdo de
tecnologias que subsidiem esses processos.
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Os planos de ag¢do nacionais sobre governo aberto
contemplardo iniciativas, agoes, projetos, programas e
politicas publicas destinadas (Art. 3°):

[. ao aumento da transparéncia;

[l. ao aprimoramento da governanga publica;

[ll. ao acesso as informagdes publicas;

e (O prevengdo e ao combate a corrupgdo;

IV. & melhoria da prestagdo de servigos publicos;
V. a eficiéncia administrativa; e

VI. ao fortalecimento da integridade publica.

Da mesma forma que os decretos anteriores,
ndo
menciona agdes aos estados e municipios. Entretanto,
em conformidade com os beneficios de tal Decreto para
o conceito de cidades inteligentes indica-se que os
municipios tenham preparagdo para atuar com prdticas
de governo aberto.

A Lei Geral de Protecdo de Dados Pessoais (LGPD)

- Redacdo dada pela RN R ISKNEP{0) (S, que alteraa
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Lein®13.709, de 14 de agosto de 2018, dispoe em seu Art.
1° sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa
natural. Diferentemente das demais legislagées a LGPD
indica que as normas gerais contidas na Lei sdo de
interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios (BRASIL, 2019f).
Desta forma, a disciplina da prote¢do de dados pessoais
tem como fundamentos, conforme Art. 2°:

[. o respeito & privacidade;
[l. a autodeterminagdo informativa;

[ll. a liberdade de expressdo, de informagdo, de
comunicagdo e de opinido;

IV. a inviolabilidade da intimidade, da honra e da
imagem;

V. o desenvolvimento econémico e tecnoldgico e a
inovacdo;

VI. a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e



http://www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2019/Decreto/D10160.htm#:~:text=1%C2%BA%20Fica%20institu%C3%ADda%20a%20Pol%C3%ADtica,melhoria%20na%20presta%C3%A7%C3%A3o%20de%20servi%C3%A7os
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

Vll.os direitos humanos, o livre desenvolvimento

da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

A LGPD segue os principios de finalidade,

adequagdo, necessidade, livre acesso, qualidade dos

dados,

transparéncia, seguranga, prevengcdo e ndo

discriminagdo (BRASIL, 2019f). O Art. 6° explica esses
principios:

finalidade: realizagdo do tratamento para
propodsitos legitimos, especificos, explicitos e
informados o titular, sem possibilidade de
tratamento posterior de forma incompativel com
essas finalidades;

adequagdo: compatibilidade do tratamento com
as finalidades informadas oo titular, de acordo
com o contexto do tratamento;

necessidade: limitagdo do tratamento ao minimo
necessdrio para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados;

livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragdo
do tratamento, bem como sobre a integralidade
de seus dados pessoais;

VI.

Vi
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qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizagéo dos
dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados
os segredos comercial e industrial;

.seguranga: utilizagdo de medidas técnicas e

administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigdo,
perda, alteragdo, comunicagdo ou difusdo;

VIII. prevengdo: adogdo de medidas para prevenir a

ocorréncia de danos em virtude do tratamento
de dados pessoais;

. ndo discriminagdo: impossibilidade de realizagéo

do tratamento para fins discriminatérios ilicitos
ou abusivos;

responsabilizagéio e prestacdo de contas:
demonstragdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a
observdncia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da
eficdcia dessas medidas.




Assim, cabe ao controlador e ao operador do
tratamento dos dados estar em conformidade com a
legislagdo vigente quando da disponibilidade de servigos
ao cidaddo ou ainda quando da interagdo com o titular
dos dados (BRASIL, 2019f).

(0lDecreto n° 10.278, de 18 de marco de 2020

regulamenta o disposto no inciso X do caput do art.
3° da Lei n°® 13.874, de 20 de setembro de 2019, e no
art. 2°-A da Lei n° 12.682, de 9 de julho de 2012, para
estabelecer a técnica e os requisitos para a digitalizagdo
de documentos publicos ou privados, a fim de que os
documentos digitalizados produzam os mesmos efeitos
legais dos documentos originais (BRASIL, 2020a).
Aplica-se, conforme Art. 2°, o disposto neste Decreto aos
documentos fisicos digitalizados que sejam produzidos:

|. por pessoas juridicas de direito publico interno,
ainda que envolva relagdes com particulares; e

[l. por pessoas juridicas de direito privado ou por
pessoas naturais para comprovagdo perante:

a. pessoas juridicas de direito publico interno; ou

b. outras pessoas juridicas de direito privado ou
outras pessoas naturais.

(0BDecreto n° 10.332, de 28 de abril de 2020
institui a Estratégia de Governo Digital para o periodo
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de 2020 a 2022, no dmbito dos 6rgdos e das entidades
da administragcdo publica federal direta, autdrquica e
fundacional e dd outras providéncias (BRASIL, 2020b).
Para a consecugdo dos objetivos estabelecidos na
Estratégia de Governo Digital, os 6rgdos e as entidades
elaborardo os seguintes instrumentos de planejamento
(Art. 3°):

[.  Plano de Transformagdo Digital, que conterd, no
minimo, as agdes de:

a. transformagdo digital de servigos;
b. unificagdo de canais digitais; e
c. interoperabilidade de sistemas;

[l. Plano Diretor de Tecnologia da Informagdo e
Comunicacgdo; e

[ll. Plano de Dados Abertos, nos termos do disposto
no Decreto n°® 8.777, de 11 de maio de 2016.

Mais recentemente, a Lein® 14.129, de 29 de margo
de 2021 estabelece os principios, regras e instrumentos
para o Governo Digital e para o aumento da eficiéncia
publica e altera a Lei n® 7.116, de 29 de agosto de 1983, a
Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informagdo), a Lei n® 12.682, de 9 de julho de 2012, e a
Lei n® 13.460, de 26 de junho de 2017 (BRASIL, 2021a).
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Conforme Art. 3° da Lei sdo principios e diretrizes do
Governo Digital e da eficiéncia publica:

VL.

a desburocratizagdo, a modernizagdo, o
fortalecimento e a simplificacdo da relagdo do
poder publico com a sociedade, mediante servicos
digitais, acessiveis inclusive por dispositivos
moveis;

a disponibilizagdo em plataforma Unica do
acesso as informagdes e aos servigos publicos,
observadas as restri¢cdes legalmente previstas e
sem prejuizo, quando indispensdvel, da prestagdo
de cardter presencial;

apossibilidade aos cidaddos, s pessoas juridicas
e aos outros entes publicos de demandar e de
acessar servicos publicos por meio digital, sem
necessidade de solicitagdo presencial;

. a transparéncia na execucdo dos servigos

publicos e o0 monitoramento da qualidade desses
Servigos;

o incentivo a participagdo social no controle e na
fiscalizagdo da administragdo publica;

o dever do gestor publico de prestar contas
diretamente a populagdo sobre a gestdo dos
recursos publicos;
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VIl. o uso de linguagem clara e compreensivel a

qualquer cidaddo;

VIIl. o uso da tecnologia para otimizar processos de

trabalho da administragdo publica;

IX. a atuagdo integrada entre os o6rgdos e as

Xl.

XII.

entidades envolvidos na prestagdo e no controle
dos servicos publicos, com o compartilhamento
de dados pessoais em ambiente seguro quando
for indispensdvel para a prestacdo do servico,
nos termos da Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Prote¢do de Dados Pessoais),
e, quando couber, com a transferéncia de sigilo,
nos termos do art. 198 da Lei n® 5172, de 25 de
outubro de 1966 (Cédigo Tributdrio Nacional), e
da Lei Complementar n° 105, de 10 de janeiro de
200f7;

a simplificagdo dos procedimentos de solicitagdo,
oferta e acompanhamento dos servicos publicos,
com foco na universalizagéio do acesso e no
autosservico;

a eliminagdo de formalidades e de exigéncias
cujo custo econémico ou social seja superior ao
risco envolvido;

a imposi¢cdo imediata e de uma Unica vez
ago interessado das exigéncias necessdrias
prestacdo dos servigos publicos, justificada




exigéncia posterior apenas em caso de duvida
superveniente;

XIll. a vedacdo de exigéncia de prova de fato ja
comprovado pela apresentagdo de documento
ou de informacdo vdlida;

XIV. a interoperabilidade de sistemas e a promogdo
de dados abertos;

XV. a presunc¢do de boa-fé do usudrio dos servicos
publicos;

XVI. a permanéncia da possibilidade de atendimento
presencial, de acordo com as caracteristicas, a
relevancia e o publico-alvo do servico;

XVII. a prote¢do de dados pessoais, nos termos da
Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais);

XVIII. o cumprimento de compromissos e de padrdes
de qualidade divulgados na Carta de Servigos ao
Usudrio;

XIV. a acessibilidade da pessoa com deficiéncia ou
com mobilidade reduzida, nos termos da Lei n°
13.146, de 6 de julho de 2015 (Estatuto da Pessoa
com Deficiéncia);
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XV. o estimulo a a¢des educativas para qualificagdo
dos servidores publicos paraousodas tecnologias
digitais e para a inclusdo digital da populagdo;

XVI. o apoio técnico aos entes federados para
implantacdo e adogdo de estratégias que visem a
transformacdo digital da administragdo publica;

XVII. o estimulo ao uso das assinaturas eletrénicas
nas interagdes e nas comunicagdes entre 6rgdos
publicos e entre estes e os cidaddos;

XVIII. a implantagdo do governo como plataforma e
a promogdo do uso de dados, preferencialmente
anonimizados, por pessoas fisicas e juridicas de
diferentes setores da sociedade, resguardado
o disposto nos arts. 7° e 11 da Lei n° 13.709, de
14 de agosto de 2018 (Lei Geral de Protegdo de
Dados Pessoais), com vistas, especialmente, &
formulagdo de politicas publicas, de pesquisas
cientificas, de geragdo de negdcios e de controle
social;

XIX. o tratamento adequado a idosos, nos termos da
Lei n°® 10.741, de 1° de outubro de 2003 (Estatuto
do Idoso);

XX. a adogdo preferencial, no uso da internet e de
suas aplicacoes, de tecnologias, de padroes e de
formatos abertos e livres, conforme disposto no
inciso V do caput do art. 24 e no art. 25 da Lei




n° 12.965, de 23 de abril de 2014 (Marco Civil da
Internet); e

XXI. a promogdo do desenvolvimento tecnoldgico e

da inovagdo no setor publico.

Conforme Portaria GM n°® 4.617, de 06 de abril

de 2021 fica estabelecida a Estratégia brasileira de
inteligéncia artificial e seus eixos temadticos (BRASIL,
2021b).. A finalidade desta portaria, conforme seu Art. 1°

e:

nortear as acoes do Estado brasileiro em prol do
fortalecimento da pesquisa, desenvolvimento e
inovagdes de solugdes em Inteligéncia Artificial,
bem como, seu uso consciente, ético para um
futuro melhor; e

. garantir a inovagdo no ambiente produtivo

e social na drea de Inteligéncia Artificial,
capaz de enfrentar os desafios associados ao
desenvolvimento do Pais, nos termos do disposto
na Lei n® 10.973, de 2 de dezembro de 2004.

A Lei Complementar n® 182 de O1de junho de 2021

(BRASIL, 2021c), institui o marco legal das startups e do
empreendedorismo inovador; e altera a Lei n° 6.404, de
15 de dezembro de 1976, e a Lei Complementar n°® 123,
de 14 de dezembro de 2006 que:
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estabelece os principios e as diretrizes para a
atuagdo da administragdo publica no &ambito
da Unido, dos Estados, do Distrito Federal e dos
Municipios;

. apresenta medidas de fomento ao ambiente de

negocios e ao aumento da oferta de capital para
investimento em empreendedorismo inovador; e

disciplina a licitagdo e a contratacdo de solugbes
inovadoras pela administragdo publica.

Esta Lei é pautada, conforme Art. 3° (BRASIL,

2021c), pelos seqguintes principios e diretrizes:

reconhecimento do empreendedorismo inovador
como vetor de desenvolvimento econdémico,
social e ambiental;

. incentivo a constituicdo de ambientes favordveis

ao empreendedorismo inovador, com valorizagdo
da seguranga juridica e da liberdade contratual
como premissas para a promogdo do investimento
e do aumento da oferta de capital direcionado a
iniciativas inovadoras;

importdncia das empresas como agentes
centrais do impulso inovador em contexto de livre
mercado;




V.

VI.

moderniza¢do do ambiente de negécios brasileiro,
a luz dos modelos de negdécios emergentes;

fomento ao empreendedorismo inovador como
meio de promog¢do da produtividade e da
competitividade da economia brasileira e de
geragdo de postos de trabalho qualificados;

aperfeicoamento das politicas publicas e dos
instrumentos de fomento ao empreendedorismo
inovador;

Vll.promocgdo da cooperagdo e da interagdo entre os

entes publicos, entre os setores publico e privado
e entre empresas, como relagcdoes fundamentais
para a conformacdo de ecossistema de
empreendedorismo inovador efetivo;

Vlllincentivo 4 contratacdo, pela administracdo

publica, de solugdes inovadoras elaboradas ou
desenvolvidas por startups, reconhecidos o papel
do Estado no fomento & inovagdo e as potenciais
oportunidades de economicidade, de beneficio e
de solugdo de problemas publicos com solugées
inovadoras; e

.promogdo da competitividade das empresas

brasileiras e da internacionalizagdo e da atragdo
de investimentos estrangeiros.
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Um dos avangos que cabem ser ressaltados,
especialmente com vistas a eficiéncia urbana, diz
respeito ao Capitulo V que estabelece os Programas
de Ambiente Regulatério Experimental (sandbox
regulatério). Assim, conforme Art. 11 os drgdos e as
entidades da administragdo publica com competéncia
de regulamentacgdo setorial poderdo, individualmente ou
em colaboragdo, no Gmbito de programas de ambiente
requlatorio experimental (sandbox requlatério), afastar a
incidéncia de normas sob sua competéncia em relagdo a
entidade regulada ou aos grupos de entidades reguladas
(BRASIL, 2021c).

Conforme Art. 2°, para os efeitos desta Lei Complementar (Lei
Complementar n° 182 de 01 de junho de 2021), considera-se :Il -
ambiente regulatério experimental (sandbox regulatério): conjunto
de condicdes especiais simplificadas para que as pessoas juridicas
participantes possam receber autorizagdo tempordria dos érgdos

ou das entidades com competéncia de regulamentagdo setorial
para desenvolver modelos de negdcios inovadores e testar técnicas
e tecnologias experimentais, mediante o cumprimento de critérios
e de limites previamente estabelecidos pelo érgdo ou entidade
reguladora e por meio de procedimento facilitado (BRASIL, 2021c).




O drgdo ou a entidade da administragdo publica
com competéncia de regulamentacdo setorial, conforme
legislagdo (BRASIL, 2021c), deverd dispor sobre o
funcionamento do programa de ambiente regulatério
experimental e estabelecera:

|. os critérios para sele¢do ou para qualificagdo do
regulado;

ll. aduragdo e oalcance da suspensdo da incidéncia
das normas; e

lll. as normas abrangidas.

Importante destacar que nesta legislagdo também
sdo estabelecidas as formas de contratagdes de solugoes
inovadoras pelo estado (Capitulo VI; BRASIL, 2021c).

Assim, em ambito federal se observam diversos
dispositivos que fomentam a transparéncia e a
transformacdo digital. Porém, poucas sdo as diretivas
estabelecidas para estados e municipios, o que de
um lado dd liberdade para a atuagdo nos estados e
municipios e, por outro, baliza as a¢des com vistas a
digitalizacdo, abertura de dados e uso de tecnologias,
como a loT.
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O World Cities Report 2020 (2020) relata um
crescente reconhecimento de que, embora as cidades
possam servir como plataformas de inovagdo, criatividade
e conhecimento geragdo, os governos municipais também
podem ser inovadores aproveitando e, em alguns casos,
criando, novas tecnologias, bem como o desenvolvimento
inovagcdes legais e institucionais para melhorar e
transformar o governo, seus processos e a entrega de
servigco. Porém, deve-se ter aten¢do para que o ritmo
imposto pelas mudangas ndo ultrapasse a capacidade
dos sistemas requlatérios e capacidades municipais em
gerir os riscos associados as novas tecnologias.
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9 REFLEXOES FINAIS PARA ENTENDER A TECNOLOGIA,

O CIDADAO E A INTELIGENCIA DAS CIDADES

Os cidaddos sdo o maior recurso de uma cidade (WORLD CITIES

REPORT 2020, 2020).

O conceito de adogdo de tecnologia para garantir
um estilo de vida facil e eficiente ndo é novo. Desde
tempos a humanidade vem integrando tecnologia nos
processos didrios para atingir algum nivel de automagdo
e tomar decisdo (AHAD, et al., 2020). Para uma cidade
se transformar em cidade inteligente, a tecnologia
(principalmente as tecnologias de TIC) desempenha um
papel importante (NAM; PARDO, 2011; JOSHI et al., 2016;
NICOLAS; KIM; CHI, 2019; SIURYTE; DAVIDAVICIENE,
2016). O World Cities Report 2020 (2020) indica que
aproveitando essas tecnologias de forma adequada é
uma maneira de fazer a cidade inteligente em termos de
ser mais eficiente, dgil e capaz de fornecer melhores e
NOVos Servigos essenciais.

Entretanto, é visto em muitos estudos que o real
sucesso das cidades inteligentes depende da qualidade
de servicos ao cidaddo (WALRAVENS, 2012; FIETKIEWICZ;
MAINKA; STOCK, 2017; CLEDOU; ESTEVEZ; SOARES

BARBOSA, 2018). Por outro lado, Letafaia (2015) considera
que os principais problemas que impedem a transformacdo
sdo um foco na tecnologia em vez da prestagdo de servigos,
um curto prazo para a proposigdo e a visdo pouco clara do
futuro. O autor ainda cita a falta de lideranga politica e
coordenacgdo e a falta de um plano claro.

Ismagilova et al. (2019) chamam a ateng¢do para
o cidaddo e suas interagdes como sendo importantes
na eficdcia operacional das cidades inteligentes. Na
visdo de Sdnchez-Corcuera et al. (2019) a cidade deve
interagir com os seus cidaddos por meio de interfaces
digitais, permitindo um acesso instantdneo a informagdo
necessdria, em vez de utilizar solugbes tradicionais.
éiuryté e Davidavi¢ienéa (2016) consideram que a
verdadeira inteligéncia da cidade é a habilidade para
atender as necessidades de seus cidaddos. Tecnologias
devem, em primeiro lugar, servir as pessoas para que
possam transmitir suas necessidades e expectativas.
Saint (2014) indica que para tornar as cidades realmente
inteligentes para o futuro, é preciso ter certeza de que
a tecnologia é usada para entregar o que as pessods
desejaom e necessitam, agregando valor real a forma
como a vida é vivida nas cidades.




Dentro do contexto de cidades, hd uma
dependéncia da criagdo de servigos que irdo avancgar
e melhorar a qualidade de vida dos cidaddos, mas isso
depende na verdade do nivel de adogdo dos servigos
inteligentes. Alguns dos fatores que levam a inteligéncia
sdo indicados como a facilidade de uso percebida, o valor
percebido e eficiéncia percebida (BELANCHE-GRACIA;
CASALO-ARINO; PEREZ-RUEDA, 2015; CHATTERJEE;
KAR; GUPTA, 2018; CHONG et al., 2018; EL-HADDADEH
et al,, 2018). Yeh (2017) ainda indica que o servico de
cidade inteligente baseado em TIC deve se concentrar
na qualidade do servigo, nos conceitos de inovagdo e na
protecdo da privacidade dos usudrios. Da mesma forma,
o World Cities Report 2020 (2020) indica que as cidades
precisam facilitar a inovacdo e a tecnologia de baixo
para cima (bottom up) para que seja possivel beneficiar
residentes e resolver problemas urgentes, protegendo
privacidade e dados do cidaddo.

As cidades devem ser pensadas para os cidaddos
e ndo podem usar a tecnologia como fim. As tecnologias
sdo meios para que os cidaddos possam ter uma
melhor qualidade de vida e devem estar interligando
as dimensdes da cidade para fornecer ao cidaddo uma
melhor experiéncia de uso dos servicos e infraestrutura
municipais. Esta experiéncia apresenta algumas
barreiras que, dentre elas, pode ser citado o préprio
uso das tecnologias pelo cidaddo. O World Cities Report
2020 (2020) considera que as fronteiras tecnoldgicas
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sdo apenas um dos dominios em que as cidades estdo
empreendendo batalhas pelo desenvolvimento humano
sustentdvel com impactos muito além de seus limites.

Os servigos e aplicativos devem ser combinados
para aprimorar e enriquecer o ambiente e fornecer
servicos personalizados (HAKANSSON, 2018). Autores
como El-Haddadeh et al. (2018) consideram que a
personalizacdo de tecnologias inovadoras desempenha
um papel fundamental em estimular o envolvimento
dos usudrios. O empoderamento (sentimento de
competéncia 0o usar com sucesso um servigo), a
utilidade percebida e a privacidade podem influenciar
o valor percebido pelos cidaddos em relagdo as
intencdes de uso. Atzori, lera e Morabito (2010) e Hsu
e Lin (2016) enfatizam a importancia da percepgdo dos
beneficios pelos usudrios, incluindo a utilidade de como
as tecnologias, especialmente a internet das coisas,
podem contribuir positivamente no sentido de melhorar
a qualidade de vida. Kummitha (2020) ainda considera
que o envolvimento do cidaddo é essencial para tornar
as cidades verdadeiramente sustentdveis e habitdveis.
Kopackova e Komarkova (2020) apresentam informagoes
interessantes sobre o envolvimento do cidaddo. Os
achados dos autores evidenciam que o cidaddo estd
disposto a contribuir com as questdes de infraestrutura
publica, mas apenas com a condigdo de que seja rdpido
e direto e, além disso, que eles possam ver os resultados
de seu esforgo, ou seja, o reparo do problema relatado.
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O estudo de Siuryté e Davidavi¢ienéa (2016)
apresentou resultados que dizem respeito a interagdo
entre cidaddos inteligentes e TICs na cidade. Segundo os
dados dos autores esta depende fortemente de fatores
institucionais: governanca, politica e requlamentos.

El-Haddadeh et al. (2018) apresentam um modelo
de maturidade do envolvimento dos cidaddos com os
servigos publicos. Os autores consideraram quatro niveis,
sendo passivos, reativos, proativos com valor individual e
proativos com valor social coletivo. O modelo mostra que o
valor social coletivo comecard a aumentar apenas quando
o nivel de engajamento passar do chamado consumo
passivo para fins individuais para um engajaomento
mais ubiquo que cria valor para a comunidade em geral
(Figura 7). Estas questdes sdo relevantes de serem
consideradas principalmente pelo fato evidenciado
por Kummitha (2020) que indica que os usudrios, em
diferentes cidades, podem usar as tecnologias com
base em sua prépria percepgdo, ao invés de como os
desenvolvedores pretendiam, deixando assim de usd-
las para o melhor efeito. Segundo o mesmo autor, é pela
incompatibilidade resultante entre o desenvolvimento e a
adocgdo de tecnologia que muitas tecnologias de cidades
inteligentes se mostram ineficazes.
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Figura 7: Modelo de maturidade do envolvimento dos cidaddos com os servigos publicos.

Alto Nivel 1 Nivel 2 Nivel 3 Nivel 4 Alto

Cidaddos absorvendo,
consumindo e
contribuindo de forma
onipresente com
informacgdes para o
ecossistema de servico
publico mais amplo para
criar valor comunitdrio

Cidaddos ubiquamente

absorvendo, consumindo

e contribuindo Proativo
individualmente com socialmente
informagdes para criar

valor pessoal

Cidaddos absorvendo
e consumindo
informacdo e reagindo
para criar valor pessoal

Proativo individualmente

Cidaddos

absorvendo

e consumindo

informacgdo e Reativo
ndo expressando

nenhum valor

pessoal

Passivo

Nivel de engajamento

Fonte: EI-Haddadeh et al. (2018).



O papel da tecnologia também é importante na
redugdo das desigualdades sociais principalmente, como
indicam Marchetti, Oliveira e Figueira (2019), nas cidades
latino—americanas, mas deve ser visto com parcimonia.
Vanolo (2016) chama a atengdo para a possibilidade de
exclusdo de pessoas quando da abordagem das cidades
inteligentes. O World Cities Report 2020 conclui que os
problemas de exclusdo digital no acesso aos beneficios
de novas tecnologias persistem nas cidades inteligentes,
potencialmente aprofundando desigualdades.

Vanolo (2016) também considera, conforme
indicam Harvey (2000) e Davis (2010), que se deve
estar atento para que a visdo urbana ndo seja cada vez
mais reduzida a Unica visdo centrada na tecnologia da
cidade do futuro, e que isso de alguma forma restrinja
o horizonte de quaisquer abordagens de planejamento
imaginativas possiveis, bem como limite a criagdo de
solugdes alternativas para os problemas de hoje e de
amanha.

Considerar a diversidade de conhecimento e
acesso Gs tecnologias é tdpico relevante para atuar
nos desafios das cidades inteligentes e sustentdveis.
Inevitavelmente, as cidades inteligentes devem
satisfazer todos os possiveis cendrios a fim de se adaptar
e otimizar o ambiente e seus recursos as demandas dos

Tecnologias para eficiéncia, inteligéncia e sustentabilidade urbana:
conceitos, fundamentos e aplicagdes

cidaddos (PELLICER, et al., 2013). Porém, Den Busse e
Kolk (2019) evidenciam que as empresas fornecedoras
de tecnologias localizam suas atividades em cidades
globais para desenvolver capacidades inteligentes ainda
muito especificas. Outro ponto relevante diz respeito
a propria aceitacdo das tecnologias que pode ser
desigual por diferentes grupos de idade, portanto, eles
podem precisar de diferentes estratégias de informagdo
e motivacdo (SIURYTE; DAVIDAVICIENEA, 2016).

Em geral, existem fatores que contribuem para a
adaptagdo e ao impacto de uma tecnologia na sociedade.
Naisbitt (1982) argumenta que a tecnologia requer alto
contato para causar um impacto. Sempre que uma nova
tecnologia é introduzida, deve haver uma resposta
humana contrabalangada para que a tecnologia seja
aceita e bem utilizada pela comunidade. Para Yeh (2017)
uma vez que os cidaddos sdo os utilizadores dos servicos,
é de vital importancia que as suas ideias e perspectivas
sejam tidas em consideragdo durante o planejamento e
gestdo desses servicos. Por outro lado, Naisbitt (1982)
considera que os formuladores de politicas também
devem considerar a aceitagdo dessas tecnologias por
seuscidaddosedentrodomacroambienteemseus paises.
Neste sentido, incluir as pessoas envolvidas no processo
de resolugdo dos problemas urbanos é estratégico,
tanto pelo aspecto de melhorar a compreensdo sobre as




dores existentes e trabalhos a serem realizados com o
uso de alguma tecnologia, quanto pela perspectiva do
aumento de inclusdo e engajamento civico das pessoas
ao se verem como protagonistas nas melhorias em suas
cidades (NAISBITT, 1982). A aceitagdo e o uso de servigos
de cidade inteligente baseados em TIC pelos cidaddos
podem ser influenciados por seus grupos sociais (YEH,
2017). Além disso, o estudo de Casakin, Hernandéz e Ruiz
(2015) demonstra que o impacto do envolvimento dos
cidaddos nos comportamentos relacionados a cidade
varia de acordo com o ambiente em que vivem.

Condigdes ambientais juntamente com culturais
e aspectos educacionais podem influenciar e modificar
inteiramente os resultados (MARCHETTI; OLIVEIRA;
FIGUEIRA, 2019). Sant’Anna (2017) considera que o
ethos das cidades inteligentes vai além da introdugdo
de objetos conectados & internet para aumentar a
capacidade de monitoramento (e vigilancia) do espacgo
urbano. Hd uma transformag¢do sem precedentes na
dindmica social, alterando drasticamente a interagdo do
cidaddo com os servicos publicos diversos.

Solugées devem ser customizadas para atender
as particularidades da regido onde sdo aplicadas.
A visdo do todo da cidade é importante, conforme
apontam Petrolo, Loscr e Mitto (2014). Chen (2013)
acrescenta que a tecnologia deve fazer a cidade e a
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sociedade um lugar sauddvel e feliz para que as pessoas
possam viver, aprender e crescer. Assim, mesmo que
a aplicagdo da tecnologia torne o dia a dia mais fdcil
e ajude a harmonizar as desigualdades dentro de
uma cidade, ainda haverd problemas que ndo podem
ser resolvidos simplesmente com a implementacdo de
tecnologia (HOORNWEG, 2011; HILL, 2013). Porém, quando
a mesma for utilizada ndo pode ser fator excludente
do cidaddo. Além disso, na visdo de Nicolas, Kim e Chi
(2020) iniciativas inteligentes ndo envolvem apenas
mudancas tecnoldgicas, mas também investimentos em
capital humano e mudangas nas prdticas e condigbes
de vida urbana. As tecnologias sdo, desta forma,
complementares ao capital e organizacional e cujo uso
é moldado por escolhas politicas e pelo ecossistema
urbano dos cidaddos.

Por outro lado, Silva, Leite e Pinheiro (2016)
afrmam que para tornar uma cidade inteligente é
preciso saber extrair todo o potencial tecnolégico como
estratégia para gerenciar os problemas decorrentes
do crescimento populacional e da rdpida urbanizagdo,
possibilitando a integracdo de pessoas, de institui¢coes
publicas e privadas. Para isso, é preciso compreender
a fundo os problemas urbanos e procurar conhecer
os anseios e desejos das pessoas envolvidas direta e
indiretamente nos mesmos.




Na implementagdo de uma cidade inteligente,
tanto a infraestrutura de TIC quanto a infraestrutura
material da cidade sdo relevantes. Cada infraestrutura
ird potencialmente encontrar suas barreiras. Quanto a
infraestrutura de TIC, um dos desafios para a cidade
inteligente se associa a estrutura distribuida e com
fontes de formagdo autébnomas que geram grande
quantidade de dados imperfeitos. A imperfeicdo dos
dados da cidade inteligente pode ter um efeito adverso
sobre o desempenho dos servigos urbanos, na tomada
de decisdo e na evidenciagdo da eficiéncia das cidades
(STA, 2016). Além disso, a visdo de Van Den Busse e Kolk
(2019) indica que as atividades de cidades inteligentes
das principais empresas de TIC ainda sdo principalmente
de natureza experimental.

Outro ponto relevante de considerar é reforgar
que a tecnologia, além de ser meio para a eficiéncia
urbana e qualidade de vida do cidaddo, a mesma ainda
é transversal nas dimensdes da cidade inteligente e deve
ser a integradora das informagdes para que se gerem
aplicagdes capazes de melhorar a vida nas cidades. A
visdo que Yeh (2017) traz é de que quanto mais uso dos
servicos de cidade inteligente baseados em TIC, maior serd
a qualidade de vida alcangada. Segundo Lei et al. (2018),
agora que muitas cidades inteligentes foram implantadas
no mundo, d seguranga e a privacidade se tornaram o
principal desafio, as quais requerem contramedidas.
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Desta forma, a cidade inteligente e sustentdvel
é a cidade consciente que coleta, processa e analisa
os dados das interagdes, comunicagoes ou transagoes
digitais disponiveis, para adaptar e otimizar as
operacoes dos servicos da cidade de forma preditiva,
com a capacidade de recomendar ou ajudar na tomada
de decisdes imediatas dos atores sociais que compdem
a cidade. A cidade inteligente potencializa a inovagao
na busca da eficiéncia do ambiente urbano (HARRISON
et al,, 2010).
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